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Une procedure de sauvegarde
est un ensemble de stratégies
et de procédures définies pour
protéger et préserver les
données numeériques d'une
organisation ou d'un individu en
les copiant sur un support
physique ou en ligne en
comprenant la vitesse de
sauvegarde, la frequence...

En instaurant une politique de sauvegarde,
en cas d'incident, I'entreprise pourra
récupérer et restaurer ses donnee afin
d’'avoir un plan de reprise d'activite le plus
rapide et le plus efficace possible.



Comme son nom l'indique on La sauvegarde en ligne ou cloud consiste a

sauvegarde toutes les donnees transférer les données de I'entreprise vers un
a un moment donne. site externe.

Il'y a I'lAAS (infrastructure a distance), le PAAS(outils de developpement,
BDD... a distance) et le SAAS (application heberges a distance
accessible via le Web.) Tout le monde peut-étre conserné
mais principalement les PME en général qui n‘ont pas les fonds pour
investir dans une infrastructure.

Dans ce cas on effectue une sauvegarde
totale au jour ] et on sauvegarde ensuite
les données modifiées a J+1

Comment et ou les données sont sauvegardées?
L'hébergeur respecte t'il les normes européennes (RGPD...)
Le colt des opérations(colts cachés en cas de fermeture du
contrat...)
Simplicité de migration.

On effectue une sauvegarde totale au jour
J puis une sauvegarde differentielle a J+1
par rapport au donneées modifiées du jour |
puis une sauvegarde differentielle a J+2
par rapport au donneées modifiées du jour J+1



Cela dépendra du contrat conclu entre |le prestataire et le client soit le prestataire sera responsable soit ¢a sera le client.

Methode 3,2,1: 3 copies car si une copie est corrompue ou endommagee (par exemple, a cause d'une panne ou d'une erreur
humaine), tu en as encore deux autres pour recupérer tes données sur 2 support diférents car si un support de stockage tombe en
panne, I'autre support est encore disponible et 1 sauvegarde hors site en cas d’'accident naturel il reste une copie des données en
dehors du site.



Mise en place du NAS

Virtual Machine 203 (openmediavault) on node "proxmox3” nicolas Ava nt d e COm mence r,
= vous devrez installer
> Console = Memory 15.63 GiB :
e Hardware {ﬁ} Processors 1 (1 sockets, 1 cores) [x86-b4-v2-AES] a Uta nt de d|5q ueS q ue
& Cloud-Init & BIOS Default (SeaBIOS) necessaire pour
£ Options e Display Default |
Task History & Machine Default (i440fx) CO nflgu rer votre RAID
a Monitor B SCSi Controller VirtlO SCS1 single danS |a CatégOrle
Backup '@' CD/DVD Drive (ide2) local:iso/openmediavault_B6.5.0-amdb4.1s0.media=cdrom,size=898M

& Hard Disk (scsi0) VM :vm-205-disk-0.iothread=1.5ize=10G Hardwa re de Votre OMV.
£ iz et & Hard Disk (scsi) VM:vm-205-disk-1 iothread=1,size=1G R— _
D Snapshots 8 Hard Disk (scsi2) VM:vm-205-disk-2,iothread=1size=1G B
U Firewal 2 Hard Disk (scsi3) VM:vm-205-disk-3 jothread=1,size=1G B Bendwidh
o' Permissions & Hard Disk (scsid) VM:vm-205-disk-4,iothread=1,size=1G Bus/Device: SCsl Cache: Default (No cache)

= Network Device (netl) virtio=BC:24:11:93:51:74, bridge=vmbr0 firewa R B L e bl Discard: L]

Storage: localHvm 10 thread:
Disk size (GiB): 1

© Help



Stockage | Disques

/7 & Q
Périphérique ~ Modéle 2 N° de série 2 Vendeur 2 Capacité =
{dev/sda QEMU HARDDISK drive-scsi0 QEMU 10.00 GiB
{dev/sdb QEMU HARDDISK drive-scsil QEMU 1024.00 MiB
{dev/sdc QEMU HARDDISK drive-scsi2 QEMU 1024.00 MiB
{dev/sdd QEMU HARDDISK drive-scsi3 QEMU 1024.00 MiB
{dev/sde QEMU HARDDISE drive-scsid QEMU 1024.00 MiB
{dev/srQ QEMU DVD-ROM QMODDO3 QEMU 858.00 MIB

0 sélectionné / 6 total

A | Stockage | RAID logiciel

MNiveau

RAID 10

Périphériques *

Sélectionner un périphérigue ...

Seélectionner les pérphériques qui seront utilisés pour créer la grappe RAID. Les pariphériques IUSE ne sont pas affiché (pas assez fiabla)




# | Stockage | Dossiers partagés

© /7 B ==
Nom ~

PatientsSemaine38

Patientssemaine37?

Sauvegarde

Périphérique 2

JdevimdQ

fdev/md0

fdev/mdQ

JdevimdQ

Chemin relatif =

PatientsSemaine38/

Patients semaine37/

Sauvegarde/

Chemin absolu 2

[srv/dev-disk-by-uuid-b8602ada-e7d8-46a8-9¢le-
Bd8ed75398e8/PatientsSemaine38

D

[srv/dev-disk-by-uuid-b8602ada-e7d8-46a8-9cle-
Bd8ed75398e8/Patients semaine37

D

[srv/dev-disk-by-uuid-b8602ada-e7d8-46a8-9¢cle-
6d8ed75398e8/RH
D

[srv/dev-disk-by-uuid-b8602ada-e7d8-46a8-9¢le-
6d8ed75398e8/Sauvegarde

D

| Stockage | Dossiers partagés | Créer

Mom *

RH

Systeéme de fichiars *

[dev/md0 [EXT4, 60.00 KiB (1%) used, 1.91 GiB available]
Le systeme de fichier sur leguel le dossier partage sera cree.

Chemin relatif *

RH/

Chemin relatif du répertoire & partager. Le répertoire indiqué sera créé ='il n'existe pas.
Permissions *

Administrateur: lect./écrit., Utilisateur: lect./écrit., Autres: pas d'accés

Le mode de fichier du chemin de dossier partagé.



&) Utilisateurs v

Adresse mail 2 Groupes =
i= Parametres

2  Utilisateurs

2 Groupes

. . Util
%# Diagnostics >

0 sélectionné | 3 total
Dossier partageé ~ Permissions

fip
Read-only Mo access

Patientssemaine37
Read-only No access

PatientsSemaine38
Read-only Mo access

Read-only No access

Sauvegarde
Read-only No access



& | Services | SMB/CIFS | Partages

-+ I |

Activé Dossier partagé ~

4 PatientsSemaine38

Patientssemaine37

Sauvegarde

ftp

0 sélectionné | 5 total

A | Services | SMB/CIFS | Partages | Créer

Activé
Shared folder *
PatientsSemaine38 [on /dev/md0, PatientsSemaine38/]

Commentaire

text field that is seen next to a share when a client que the server.
Pub
Mon

If "Guests allowed' is selected and in credential is provided, then ac

[J Lecture seule

Si ce paramétre est ac 2, les utilisateurs ne pourront ps réer ou modifier de fichiers dans le partage.

Navigable

Contrdle si le partage peut-étre vu dans la liste des partages dans une vue ou liste réseauw.

[ support de Time Machine

Activer le support Time Machine pour ce partage

[J chiffrement des échanges

when "Guests

Force la chiffremant an transmission pour ce partage. Les clients qui ne supportent pas le chifframent se verront refuser I'accé

[J Hériter des ACL

Ce paramétre peut &tre utilisé pour s'assurer que si des ACL par défaut existant sur les répertoires parents, elles seront toujou

[] Hériter des autorisations
ur les nouveaux fichier ont normalement régies par le masque ¢
&tre utilisé a uplesse par chague utilisateur.

[ Activer 1a corbeille

Cela créera une corbeille dans le partage.

Taille m ale de fichier

Cacher les fichiers systémes
Ce paramétre détermine si les fichiers commeangant par un point apparaissent comme des fichiers cachés

[J Attributs étendus

Parmettra lients d'essayer de stocker des attributs d'état ( tendus dans un dossier partagé.

ation de fichier et le mas

[] Hériter des ACL

Ce paramétre peut étre utilisé pou surer que si des ACL par défaut

[J Hériter des autorisations

3 sur les nouveaux fichiers et répertoires sont normalem
dossier partagé d'étre utilisé a souplesse par chague utilisateur.

[ Activer la corbeille
Cela créera une corbeille dans le partage.

Taille maximale de fichier

ure au nomore sg
Cacher les fichiers systémes
Ce paramétre détermine si les fichiers commencant par un point appar.

[J Attributs étendus
Paermettre aux clients d'essayer de stocker des attributs d'état O5/2 &

Hites autorisés
DSl Tech, Util

Cette option est un ensemble, délimité par une virgule, un espace ou d4g
Hétes interdits

te option est un @
ALL {ou le masque

[ Auditer les opérations sur les fichiers

Options supplémentaires

Weuillez vous référer aux pages du manuel pour plus de détails.




A | Systeme | Extensions

Infarmations sur le paguet

openmediavault-ftp 6.0.7-1

openmediavault FTP-Server plugin

ProFTPD is a powerful modular FTP/SFTP/FTPS server.

Section: Sharing

Mainteneur: Volker Theile <volker.theile@openmediavault.org:
Page d'accueil: http://www.openmediavault.org

Dépodt: openmediavault.org archive/shaitan

Taille: 65.67 KIiB

< Services -
© /7 B

= FTP v
Activé 2 Dossier partagé ~

3= Paramétres
v ftp

3= Paramétres SSL/TLS

< Partages



A | Services | FTP | Partages | Modifier

Activé
Shared folder
ftp [on /dev/mdQ, ftp/]

Hate: 192.168.20.41 Mom d'utilisateur: DSl Mot de passe: : [ Connexion rapide ] v

Statut : Connexion a 192,168.20.41:21...

Statut : Connexicon établie, attente du message d'accuell...

Statut : Serveur non sécurnisé, celui-ci ne prend pas en charge FTP sur TLS.
Statut : Connecte

Statut : Récupération du contenu du dossier...

Statut : Contenu du dossier « / » affiché avec succes

Site lecal : | ChlUsers\Gamer,
: -___.. Riot Games

... System Volume Information
- All Users

- Default

@7 Public
_ - Windows
fil-mm D: (DEBUT N TGE)

o #
Mom de fichier Taille de fic... Type de fichier Derniere modificat... Mem de fichier Taille de fi... Typedefic.. Derniere medif.. Droits d'ac.. Propriétaire...

i— i
o o

~ VirtualBox Dossier de fichiers 10/09/2024 21:56:00 T ftp Dossier de... 20/09/2024 14.... 02750 DSl users

[

i PRy U g [ A 10T A




Fichier Edition

Affichage Transfert Serveur Favoris

7

DSI@192.168.20.102 - FileZilla

Zzv A0S oo x> =a9 e

H&I:e:| 192.168.20.102 | Nomd’utilisal:eur:| Dsl

| Mot de passe:

Connecké

Récupération du contenu du dossier...
Contenu du dossier « / » affiché avec succés
Récupération du contenu du dossier « /ftp »

Contenu du dossier « [ftp » affiché avec succés

Site local : | /home/sisr/

+ B/
™ bin
7 boot
) edrom
M dev
[ etc

Mom de fichier Taille de Fich Type de Fichier

Dernigére modificat

Mom de fichier A Taille de Fic

«cache
config
Jcons
Jinuxmint
Jocal
.mozilla
pki
Jpukby

B ssh

M themes

Dossier
Dossier
Dossier
Dossier
Dossier
Dossier
Dossier
Dossier
Dossier

Dossier

12 fichiers et 20 dossiers. Taille totale: 19,9 Ko

25/09/2024 10....
02/10/2024 09:...
04/09/2024 08:...
04/04/2024 15:...
04/04/2024 15:...
04/04/2024 15:...
04/04/2024 15:...
04/09/2024 09:...
26/09/2024 10....
04/09/2024 08:...

Ce dossier ne contient aucun élément

Dossier vide.



DSI@192.168.20.102 - FileZilla

Fichier Edition AFffichage Transfert Serveur Favoris ?

z=v EEDE oko % =xe e

H&I:e:| 192.168.20.102 | Nnmd’ul:il'ts.al:eur:| Dsl | Mot de passe: | =

e e e e e e e e e e e e S e e S e e e e e e e e e e e e e e e e e e e e e e e e e s e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e s e e e e e e e e e e e e

Statut: Connecké

Statut: Démarrage de l'envoi de /fhome/sisr/ Téléchargements/TP_DMZ-1.pdF
Statuk: Transfert de Fichier réussi, 162,7 Ko transférés en 1 seconde

Skatuk: Récupération du contenu du dossier « /ftp »...

Eatuk: Contenu du dossier « [ftp » affiché avec succés

) Documents
I Images
[ Modéles
) Musique
[ Public
S eecrgenents
) vidéos
»p [ virtualBox VMs

e T Tl e Demr oo g Pl |
Wl .

| Groupes AP 2024.0ds 16,4 Ko ods-fichier 26/09/2024 09.... | TP_DMZ-1.pdf 162,7 Ko pdf-fichier 03/10/2024 .. dfr(0660) DSl users
|| Plan d'adressage.png 81,3 Ko png-fichier 16,/09/2024 10:.... | | pas_sur_lenas 0o Fichier 03/10/2024 .. dfr(0660) DSIusers
| Rockstor-Leap15.6-ge...  846,6 Mo iso-fichier 19/09/2024 11....
. TP_DMZ-1.pdf 162,7 Ko pdf-fichier 18/09/2024 08....
| TP_DMZ-2.pdf 162,7 Ko pdf-fichier 25/09/2024 08....
|_| TP_DMZ.pdf 162,7 Ko pdf-fichier 11/09/2024 10:...
|| TP_serveurs-1.pdf 111,1 Ko pdFf-Fichier 10/09/2024 09:....
| TP_serveurs-2.pdf 111,1 Ko pdFf-fichier 11/09/2024 08....
| TP_serveurs.pdf 111,1 Ko pdf-fichier 04/05/2024 08:...
| baseprod.pptx 3,0 Mo pptx-fichier 16,/09/2024 10:...

 Sélection de 1 fichier. Taille totale : 162,7 Ko | 2 fichiers. Taille totale: 162,7 Ko



+ .‘-—_
é

@ Options de sauvegarde

ﬁh OptlDﬁS de % Sélectionner un lecteur

“ v 4 %« Histarique des fichiers » Sélectionner un lecteur v 0 Rechercher

Parametres associés
Afficher les paramétres avancés

Parametres associés

Sélectionner un lecteur d'historique des fichiers
Afficher les paramétres avance

Sélectionnez un lecteur dans la liste suivante cu entrez un emplacement réseau.

Restaurer les fichiers & partir d'une sauvegarde en cours Restaurer les fichiers & partir d Lecteurs disponibles Espace libre Espace total

. - 5 0 un lecteur externe, ou essayez un gutre lecteur si le
m Obtenir de 'aide Sélectionner un dossier XK \lecteur n'est pas inclus dans une bibliothéque.

v ! » Rése.. » OPENMEDIAVALLT-... w 0 Rechercher dans : OPEMMEDI... 2

Ajouter un emplacement réseau

o — g ) .
rganiser 5 9 Afficher tous les emplacements réseau

3 Accés rapide ftp
[ Bureau -+
* Teéléchargement:
Documents -

Images o+
b Musique PatientsSemaine3d

Patientssemaine37

B vidéos

Dossier: | Sauvegarde

Selectionner un dossier




DSI@192.168.20.102 - FileZilla
TransfFerts réussis

Fichier Edition Affichage Transfert Serveur Favoris 7

oV T® oo =

H&I:e:| 192.168.20.102 | Nomd'ul:ilisal:eur:| Dsl ‘ Mot de passe:

Ous les rnc

Connecké

Démarrage de l'envoi de /home/fsisr/Téléchargements/sic.png
Transfert de fichier réussi, 8,6 Ko transférés en 1 seconde
Récupération du contenu du dossier « /ftp »...

Contenu du dossier « /ftp » affiché avec succés

* W/
™ bin [ sauvegarde
[ boot
[ cdrom
[ dev
B etc
) home

hd sisr

Nom de fichier Taille de fich Type de fFichier :
| debian-12.2.0-amd64..  658,6 Mo iso-fichier :
| docker-desktop-amd6...  361,0 Mo deb-fichier 02/10/2024 10 | sio.png 8,6 Ko png-fichier 03/10/2024 .. dfr [ﬂﬁﬁ{]}:
| initiation_Docker.pdF 185,8 Ko pdf-fichier 02/10/2024 11: | pas_sur_lenas 0o Fichier 03/10/2024 ... dfr [ﬂﬁﬁ{]}i
| loge_saintlucjpa 41,0 Ko jpg-fichier 17/09/20241 | TP_DMZ-1.pdF 162,7 Ko pdffichier 03/10/2024 ..

| omv.png 97,0 Ko png-fichier 03/10/2024 09
pfsensed.png 10,3 Ko pno-fichier 18/09/2024 08
pkt AP.png 116,9 Ko pnag-fichier 16/09/2024 1 0
| plaggip.png 83,1 Ko png-fichier 16/09/2024 1 i
| plan_d_adressage_IP.... 81,5 Ko png-fichier 16/09/2024 1 0
| plan_d_adressage_IP... 5,9 Ko xlsx-Fichier 16/09/2024 09
| requirements.kxt 2 o txt-Fichier 02/10/2024 09

| shema-pfsense.png 29,6 Ko png-fichier

| shema_pfsense2.png 30,9 Ko png-fichier
B siopng 8,6 Ko png-fichier
53,9 Ko pkt-Ffichier




Vous avez ensuite la methode par SSH avec la commande scp /chemin/local/du/
fichier utilisateur@ip_NAS

root@sisr:/home/sisr/Teléchargements# scp /home/sisr/Telechargements/TP serveurs

.pdf root@l92.168.20.102:/ftp

root@l92.168.20.102's password:

TP serveurs.pdf 100% 108KB 9.1MB/s ©008:00
root@sisr:/home/sisr/Téléchargements# |




A | Stockage | Dossiers partagés

© /7 B =

1 sélectionné / 5 total

e/d8-46a8-9cle-6d8ed’!
Patients semaine3/

D

[srv/dev-disk-by-uuid-
b8602ada-
e/d8-46a8-9cle-6dBed7!
RH

D

[srv/dev-disk-by-uuid-
b8602ada-
e/dB8-46a8-9cle-6dBed/!
Sauvegarde

[srvfdev-disk-by-uuid-
b8602ada-
e/d8-46a8-9cle-6d8ed/!
fip

D




A | Systéme | Taches planifiées

© / »

Activeé ~

v

0 sélectionné / 1 total

Planification

Quotidiennement

Utilisateur -

Dsl

Commande 2

cp -R /srvfdev-disk-by-uuid-bB8602ada-
e/d8-46a8-9cle-6dBed75398e8/ftp /
srvfdev-disk-by-uuid-b8602ada-
e/d8-46a8-9¢c1e-6dBed/5398e8/
Sauvegarde

Etiquettes -




