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Découverte et présentation d’un switch



Utilisez ensuite la commande ‘configure terminal’ afin
d’accéder au mode de configuration globale de votre

switch.

Pour administrer son switch il va falloir se mettre en mode
privilégiés avec la commande enable.
Vous saurez que vous êtes en mode privilégié avec le ‘#’
figurant après le nom de votre switch.



Entrez ensuite interface vlan 1 afin de pouvoir modifier l’adresse IP définie pour ce Vlan 

Entrez ensuite ‘ip address’ avec l’adresse IP et le masque de sous-réseau puis entrez la commande ‘no
shutdown’  afin d’activer logiquement la connexion.

Quittez ensuite l’espace de configuration du vlan 1 avec la commande ‘exit’ et entrez la commande ip
default-gateway avec l’IP de votre gateway. Quittez ensuite le tout avec la commande ‘end’ 



Pour vérifier que votre configuration fonctionne
essayez de faire un ping sur une machine du même
réseau .
La passerelle va être définie sur le switch afin de
permettre à deux réseaux de communiquer entre eux.

Ça fonctionne !!!!



Nous allons maintenant nous occuper de notre
connexion telnet.

Pour ce faire nous allons tout d’abord vérifier le nombre de  lignes vty dont nous
disposons(c’est par ces lignes que la connexion telnet s’effectue).

Pour ce faire nous allons faire un sh running config. 
Ici il y en a 16.



Pour se connecter en telnet nous allons tout d’abord nous allons définir un mot
de passe crypter sur les lignes vty et un mot de passe sur le mode privilégié

(enable)



Pour vérifier la bonne configuration nous pourrons faire un sh run qui est un raccourci de
la commande show running-config.
On peut voir que ça à fonctionner car au niveau des lignes VTY on pourra voir le mot de
passe crypté ce qui signifie que les nos commandes ont fonctionnés.

Voici votre Telnet configuré.



Nous allons maintenant nous attaquer à la
configuration ssh d’un switch.

Pour commencer vous devrez vérifier que votre switch supporte le ssh.
Pour cela effectuez un show version vous verrez les infos de votre switch.

Vous saurez si votre switch supporte le ssh s’il contient la mention k9 placer
comme dans l’exemple ci-dessous:



Ensuite il  y a d’autres prérequis pour effectuer cette configuration comme
changer le hostname et le domaine de votre switch en ajoutant par la 

même occasion une clé cryptée pour cela vous devrez utiliser les commandes ci-
dessous.



Nous allons maintenant activer le ssh avec la commande ip ssh version 2 et nous
pourrons ensuite ajouter des options à celui-ci comme le fait d’enregistrer les
activités de connexion, déconnecter l’utilisateur après 60 secondes d’inactivité

ou encore limité les tentatives de connexion à 3 essais.



Ajoutons maintenant un compte administrateur et désactivons notre telnet
puisque nous pouvons dorénavant nous connecter à notre switch depuis

un client ssh comme putty.

Avec la commande ip ssh nous pouvons voir la version de celui-ci
et les configurations que nous lui avons apportées.

Si nous le souhaitons-nous pouvons désactiver le ssh en enlevant la clé
avec la commande: crypto key zeroize rsa.



Pour finir nous allons voir comment enregistrer
notre configuration à l’aide d’un serveur tftp.

Pour cela vous aurez besoin que votre switch et votre serveur soient
capables de communiqués donc sur le même réseau.

Ici nous avons mis notre switch en 192.168.2.1 et notre serveur en 192.168.2.2 et comme nous pouvons le
voir ils peuvent communiquer.



Nous allons maintenant nous charger de copier le fichier de configuration
sur le serveur. 

Intéressons-nous pour commencer au fichier de configuration
nous pouvons le voir à l’aide de la commande show flash

Nous pouvons voir son nom à droite étant 2960-
lanbasek9-mz.150-2.SE4 et il fait environ 4.6 Mo



Avant tout pour être sûr que la configuration soit bien enregistrée
nous allons effectuer un copy running-config startup-config.

Cela fait nous allons maintenant l’enregistrer sur le serveur à
l’aide de la commande ci-dessous.



Nous allons maintenant prendre un autre switch pour faire le chemin
inverse donc du serveur au switch.

Nous allons configurer le switch de la manière suivante et mettrons
le serveur sur le même réseau.





Vérifiez que les deux machines communiquent bien.



Nous allons maintenant copier la configuration présente sur le serveur vers
notre switch de la manière suivante:



Lorsque nous refaisons un sh flash nous voyons que notre fichier
est bien présent.

Si vous effectuez un reload ou que vous redémarrez votre switch la
bonne configuration devrait être revenue.

Vous pourrez le voir avec un sh run ou un show startup-config.


