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Switch>enable

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHIL/SZ.
Switchi{config) finterface wvlan 1

Switchiconfig—if) #ip address 15%2.1c2.1.100 2Z55_255_.255.0
Switch{config-if) #no shutdown

Switch{config-if)#
SLINE-5-CHAENGCED: Interface Vlanl, changed state to up

Switchi{config-if) fexit

Switchiconfig) fip default—-gateway 152 . 1c2.1.1
Switchi{config) fexit

Switcht

£5Y5-5-CONFI= I: Configured from console by console

Switchi




Switch>enakle

Switchfconfigure terminal

Enter configuration commands, one per line. End with CHIL/Z.
Switch{config)#interface vlan 1

Switch{config-i1f)#ip address 15%2.1c2.1.100 Z55.255_.255.0
Switch (config-if) fno shutdown

Switch (config-if)f#
SLINE-5-CHRNGED: Interface Vlianl, changed state to up

Switch (config-if) fexit

Switch (config) #ip default—-gateway 1532 . 1lez2 . 1.1
Switch({config) gexit

Switchg

£5¥Y5-5-(C0ONFIz I: Configured from console by console

Entrez ensuite interface vlan 1 afin de pouvoir modifier I'adresse IP définie pour ce Vian

Entrez ensuite ‘ip address’ avec I'adresse IP et le masque de sous-réseau puis entrez la commande ‘no
shutdown’ afin d’activer logiguement la connexion.

Quittez ensuite I'espace de configuration du vlan 1 avec la commande ‘exit’ et entrez la commande ip
default-gateway avec I'lP de votre gateway. Quittez ensuite le tout avec la commande ‘end’



PCO

Physical Config Ceskiop Programming Attributes

Pour vérifier que votre configuration fonctionne

T ——— ] cssayez de faire un ping sur une machine du méme
() DHCP (@) Static héSKyULI.
Pus Addros 192 165.1 101 La passerelle va étre définie sur le switch afin de

Subnet Mask 235.2556.256.0

permettre a deux réseaux de communiquer entre eux.

Default Gateway 192.168.1.1

DMS Server 0.0.0.0

Switchiping 152 . 1e23.1.101

Type escape seguence to akbort.
ing 5, 1l00-byte ICHMP Echos to 1%32_.168.1.101, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/2 ms




Nous allons maintenant nous occuper de notre
connexion telnet.

Pour ce faire nous allons tout d’abord vérifier le nombre de lignes vty dont nous
disposons(c’est par ces lignes que la connexion telnet s'effectue).
Pour ce faire nous allons faire un sh running config.
Ici il y en a 16.

!
line vty 0 4

login
line vty 5 15
login




Pour se connecter en telnet nous allons tout d'abord nous a
de passe crypter sur les lignes vty et un mot de passe sur
(enable)

Switchgconf ¢t

lons deéfi

e mode

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#service passwvord-encryption
Switch(config)#line vty @ 15
Switch(config-line) g§password cisco
Switch(config-line)flogin

Switch(config-line) gexit

Switch(config) §enable password cisco
Switch(config) fexit

Switchg

$SYS-5-CONFIG I: Configured from console by console

Nir un mot

orivilégié



Pour vérifier la bonne configuration nous pourrons faire un sh run qui est un raccourci de
la commande show running-config.

On peut voir que ¢a a fonctionner car au niveau des lignes VTY on pourra voir le mot de
passe crypté ce qui signifie que les nos commandes ont fonctionnés.

Voici votre Telnet configure.



Nous allons maintenant nous attaquer a la
configuration ssh d’'un switch.

Pour commencer vous devrez vérifier gue votre switch supporte le ssh.
Pour cela effectuez un show version vous verrez les infos de votre switch.
Vous saurez si votre switch supporte le ssh s'il contient la mention k9 placer
comme dans I'exemple ci-dessous:

| Cisco I0S Software, C2960 Software (C2960-LANBASEK9-M), Version




Ensuite il y a d'autres prerequis pour effectuer cette configuration comme
changer le hostname et le domaine de votre switch en ajoutant par la
méme occasion une clé cryptee pour cela vous devrez utiliser les commandes ci-
dessous.

Sswitchi{config) #fhostname nicolas
nicolas (config) fcrypto key gener:

nicolas (config) #ip domain—name mondomaine local

nicolas (config) fcrypto key generate rsa general-keys modulus 1024
The name for the keys will be: nicolas mondomaine . local

% The key modulus size is 1024 bits

% Generating 1l0Z4 bit BRSA keys, keys will be non—exportable. . . [OE]
*HMar 1 1:34:8_411: %55H-5-ENMABLED: 55H 1.959% has been enabled
nicolas (config) §

nicolas (config) #




Nous allons maintenant activer le ssh avec la commande ip ssh version 2 et nous
pourrons ensuite ajouter des options a celui-ci comme le fait d'enregistrer les
activites de connexion, déconnecter l'utilisateur apres 60 secondes d’inactivité

ou encore limite les tentatives de connexion a 3 essais.

nicolas (config) fip ssh wversion 2
nicolas (config) fip ssh logging events

i

% Invalid input detected at "°'" marker.

nicolas (config) ip ssh time-—-out &0
nicolas (config) fip ssh authentication—-retries 3




Ajoutons maintenant un compte administrateur et désactivons notre telnet
puisque nous pouvons dorénavant nous connecter a notre switch depuis
un client ssh comme putty.

Avec la commande ip ssh nous pouvons voir la version de celui-Ci
et les configurations que nous lui avons apportees.

Si nous le souhaitons-nous pouvons désactiver le ssh en enlevant la cle
avec la commande: crypto key zeroize rsa.

nicolas (config) fusername admin secret PESSwlrd
nicolas (config)éline wvey 0 4

nicolas (config-line) #login local

nicolas (config-line) #transport input ssh
nicolas (config-line) gexit

nicolas (config) gexit

nicolast

£5¥Y5-5-CONFI=z I: Configured from console by console

nicolasgshow ip ssh
SSH Enabled — wversion 2.0
Suthentication timeout: &0 secs; Authentication retries: 3

nicolastg




Switchrenakle
Switchicont t©
one per line.

n 1l

Enter configuration commands,
Switchi{config) finterfaces wvla
% Invalid input detected at "*"' marker.
Switchi{config)ginterface wlan 1
Switchiconfig-if)#ip address 15%2.1c2.2.1 255_255.
Switchi{config—-if) fno shutdown
Switchiconfig-if)#

SLINE-5—CHAEWNEZED: Interface Vlanl,

SLINEPROTO-5-UPDOWN: Line
Switchiconfig—-if)gexit
Switchi{config)#ip default—gateway 152 _1c2_2_200
Switchiconfig) gexit

Switchg

§5Y5-5—C0NFI= I: Configured from

End with CHTIL/SZ.

changed

sSTcace

Cisco Packet Tracer SEEVER Command Line 1.0

C:\>ping 192.165.2_1

Pinging 192 _1g8_.2.1 with 32 bytes of data:
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Ping statistics for 15%2.1c2.2.1:
Packets: Sent = 4, Received =

time=lms
time<lms
time<lms
time<lms

4 Lost

TTL=255
TTL=255
TTL=255
TTL=255

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximim = lms,

Arvrerage

= O0ms

1 (0% 1



Nous allons maintenant nous charger de copier le fichier de configuration
sur le serveur.

Intéressons-nous pour commencer au fichier de configuration
nous pouvons le voir a I'aide de la commande show flash

tpi2>show £lash
Directory of flash:/f

1l -rw- 4&7 [I-IIFEE <no date> 25%€0-lanbasek®-mz.150-2_5E4 .bin

£401c3284 bytes total (593455259 bytes free)
tpd>

Nous pouvons voir son nom a droite etant 2960-
lanbasek9-mz.150-2.SE4 et il fait environ 4.6 Mo




Avant tout pour étre slr que la configuration soit bien enregistrée
nous allons effectuer un copy running-config startup-config.

Switchicopy running-config startup-config
Destination filename [startup-config]?

Building configuratiomn. ..
[DE]

Switch
Cela fait nous allons maintenant I'enregistrer sur le serveur a

'aide de la commande ci-dessous.

Switchfcopy startup-config tftp
Address or name of remote host []7? 152 _.1e28.2.2
[Switch-confgl ? config

Destination filename

Writing startup-config
[CE - 1128 bytes]

1122 bytes copied in 0 secs




Nous allons maintenant prendre un autre switch pour faire le chemin
inverse donc du serveur au switch.
Nous allons configurer le switch de la maniere suivante et mettrons
le serveur sur le méme réseau.

Switchrenakle

Switchgfcont t©

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config) #interface wlan 1

Switchi{config-if)#ip address 15%2_.162.1.102 255_255_.255_254
Bad mask /321 for address 15%2_.1c2.1.102

Switchiconfig-if) #ip address 1%2 . 1c28.1.102 255 _255_255.0
Switch{config-if) #no sh

Switchi{config-if)#
SLINE-5-CHARNGED: Interface Vlanl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlianl, changed state to up

Switchi{config-if) fexic

Switchiconfig) fexit

Switchg

$5Y5-5-CONFIz I: Configured from console by console

Switchi



() DHCP 0O static

192.168.2.2
225.255.255.0
192.168.2.200
0.0.0.0

O static
152.1868.1|2
255.255.255.0
192.168.2.200

0.0.0.0




C:\=ping 15%2.1€28.1.102

Pinging 1532 _1c28.1.102 with 32 bytes of data:

Beply from 132 _1€2_1.102: bytes=3Z time<lms
Reply from 1532_.1g28_.1.102: bytes=3Z time<lms
Beply from 132 _1€2_1.102: bytes=3Z time<lms
Reply from 1532_.1g28_.1.102: bytes=3Z time<lms

Ping statistics for 152 _1c8.1_102:
Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximm = Oms, Average = 0ms




Nous allons maintenant copier la configuration presente sur le serveur vers
notre switch de la maniere suivante:

Switchgicopy tftp: startup-config

Address or name of remote host []7? 15%2.1lc2.1.2
Source filename []7 config

Destination filename [startup-config]?

Aocessing tftp: /S 1592  1c8 .1 _2/config. ..
Loading config from 152 . 1lg8.1.2: !
[CE — 1128 bytes]

1128 bytes copied in 0 secs
Switchs




Lorsque nous refaisons un sh flash nous voyons que notre fichier
est bien présent.

Switchish flash
Directory of flash:/f

l -—-rw- 470455 <no dater> 29cl-lanbasekS-m=_.150-2_5E4 bin
2  —rw- 1128 <no date> config.text

£401c324 bytes total (55344201 bytes free)
Switchi

Si vous effectuez un reload ou que vous redémarrez votre switch la
bonne configuration devrait étre revenue.
Vous pourrez le voir avec un sh run ou un show startup-config.




