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Mission cybercafe

Un outil compatible avec le probleme du client serait WebTitan Cloud.

Quel bénéfice le client pourrait en tirer?

Il s'lagit d'une solution cloud donc il n'y a pas besoin de matériel ce qui
est un avantage majeur, pas besoin de payer du matériel ni un entretien
de matériel pour le client.

Les parametres de filtrage Internet peuvent étre appliqués rapidement.
Une interface intuitive et facile d'utilisation ne nécessitant aucune
compétence specifigue.

L'outil est adapté pour une utilisation sur des adresses |IP statiques et
dynamiques. |l integre également une suite complete de rapports
préconfigurés et personnalisable ce qui permet un suivit précis pour le
client.



Comment pourrez vous bloquer les
sites dangereux ou innapropries

Cet outil permet de blogquer des catégories de sites
web via votre interface.
Le fournisseur se charge ensuite d'interdire I'acces
a ces sites pour votre DNS.
Ainsi lorsque vos clients essaieront de se connecter
a un site non-autorisés ils seront rediriger vers une
page leur indiguant l'indisponibilité du site.
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QA Acouel Exécution automatique
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Uktimate Windows Tweaker 4.8

Pour étre certain cque ces parametres
restent ainsi le clients pourra installer
un outils nommeé Ultimate Windowus
Tweaker pour désactiver 1l'accés aux
parametres...

Ultimate Windows Tweaker 4.8

Security Settings  Privacy

Primary Functioning

[ Disable Registry Editor

[ Disable Contral Panel

[] Disable Task Manager

[ Disable WinKey Shortcuts

(] Disable Command Prampt

[[] Disable The Auto Logen Shift Overide Feature
[[] Disable Administrative Shares (e.g. ADMINS)
[[] Disable Timeline Feature

Windows -

[ pisable Explorer's Context Menu

[ Disable Access To Taskbar Context Menu
] Restrict Access To Taskbar Properties

[ Disable Windows Error Reporting

[[] Disable Windows Defender

[ Disable User Account Cantrol

[ Disable Shutdown Ability

[ Disable Sign Out Ability

[] Disable Encrypting File System

[ Disable System Restore Configuration
[] Disable MMC Snap-ins

[[] Disable File Explorer Options Menu

[ Disable Changing Wallpaper

1 Tum Off User Tracking

[ Disable Display Personalization
] Disable Windows Mobility Center
[] Disable OneDrive

Security Settings  Privacy

Primary Functioning

(] Disable Control Panel

(] Disable Task Manager

[] Disable WinKey Shortcuts

[[] Disable The Aute Logan Shift Override Feature
[[] Disable Administrative Shares {e.g. ADMINS)
[] Disable Timeline Feature

Windows — — — —
[ Disable Explorer's Context Menu
[ Disable Access To Taskbar Context Menu
] Restrict Access To Taskbar Properties
] Dizable Windows Error Reporting
[[] Disable Windows Defender

Disable User Account Control

[] Disable Shutdown Ability

[ Disable Sign Out Ability

[ Disable Encrypting File System

[ Disable System Restore Configuration
[] Disable MMC Snap-ins

[] Disable File Explorer Optians Menu

[ Disable Changing Wallpaper

[ Turn Off User Tracking

[ Disable Display Personalization
[ Disable Windows Mobility Center
[C] Disable OneDrive

To disable automatic downloading of Windews Updates (nat

To disable autematic downloading of Windows Updates (not
recommended), you can disable Windows Update Service.

Disable Windows ate Servi
= gt s 3 recommended), you can disable Windows Update Senvice.

[[] Disable Windows Update Service

There's nothing to show right now. Just hover aver 3 supported tweak to see its deseription, There's nothing to show right now. lust hover over a supported tweak to see its description.

Extended Info Bar




€3 Restrictions

9 Cette opération a €té annulée en raison de restrictions sur cet ordinateur, Contactez v

administrateur systéme,

Lorsqu’un utilisateur souhaitera accéeder aux
parametres ceci s'affichera.



Des mises a jour recurrentes nécessaires

Pour étre sur de garder une bonne sécurité sur le
systeme des mise a jours régulieres sont nécessaires
pour ce faire Windows Update est un outil
Indispensable pour effectuer ces actions.

Il est possible de faire ces mise a jours a la main mais
cela relevera d'un travall tres fastidieux.



Option alternative:

Il est egalement possible d'effectuer les mise a jours via un Windows
serveur a I'aide de I'outil wsus update cela permettra de lancer la
mise a jours une seule fois pour qu‘elle se déplois sur tout les
ordinateurs liés au serveur cela sera utile surtout pour un parc plus
important.

Il est indispensable de mettre a jour son systeme régulierement car
c’est via ces mise a jours que certaines failles vont etres resolues



Des outils supplementaires pour
securiser l'utilisation des
orcinateurs.

Un anti-virus Un pare-feu

Un pare feu a comme fonction essentielle de
bloquer les connexions qui peuvent
representer un
probleme pour votre systeme. Vous pouvez
le configurer comme vous le souhaitez, en
autorisant ou
non certains programmes a utiliser le réseau.

Il offre la possibilité de détecter les menaces,
d’'analyser votre systeme et de supprimer tous les
logiciels malveillants trouves sur votre ordinateur.

Notre conseil est de toujours avoir un antivirus a
jour et garanti pour offrir une meilleure securite.
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Recommandation pour ces
deux anneées

Pour ces deux années il vous est recommander de suivre les directives de 'ANSSI
c'est a dire:

Veillez a ce que vos mots de passes respectent bien les criteres de sécurité.
Changez vos mots de passe régulierement (tous les trois a six mois environs).
Si cela est possible pour votre établissement il faudrait gu'une sensibilisation soit
réalisee pendant les deux années de BTS.

N'utilisez pas un mot de passe ayant un lien direct avec vous comme le prenom
d'un proche ou d'un animal de compagnie.



L'utilisation d'une passphrase peut étre une solution
pour ce faire deux méthodes s'offrent a vous:

Composition aléatoire de mots | Sélection de mots significatifs

Cette methode consiste a choisir un ensemble .
Dans cette approche, les utilisateurs
de mots au hasard pour former la passphrase. o :
> S - ~"|choisissent des mots qui ont un sens pour eux
Ces mots peuvent étre selectionnés a partir : : .
mais qui peuvent sembler aléatoires pour

d'une liste prédefinie ou génerés de maniere : : -
o o o .| d'autres. Cela peut inclure des combinaisons

aléatoire. L'idee est de choisir des mots qui o
Ide mots, des acronymes, ou des mots lies a deg

n'ont pas de lien logique entre eux, ce qui rend o
experiences personnelles.
la passphrase plus robuste contre les attaques
par dictionnaire.




Si VOUs étes amenés a vous identifier sur d'autres sites il faut
Impérativement utilisé un mot de passe difféerent de vos connexion
beaucoup plus iImportantes comme identiflants étudient, mot de passe
bancaire...

Car si le site sur lequel vous vous authentifiez n'est pas sécurisé vos mots de
passe sont visibles de tous, ainsi si vous avez le méme mot de passe partout
alors tout vos comptes pourrons étres accessibles de n'importe qui.



Voici l'interface d'un Windows Server; comme vous pouvez le voir plusieurs
criteres de securite sont spécifies.
Ici nous voyons gu’aucun mot de passe ne pourra étre enregistrer sur le serveur,
les mots de passes sont a changer entre 0 et 42 jours et il n'y a pas d'exigence de
complexité de mot de passe ainsi que de longueur minimale de mot de passe.

Sh Stratégie de sécurité locale - O x

Fichier Action Mli::hige T
o @ XE = HE

i Parametres de sécurité Stratéqie ) Parameétre de sécurité

v Lg Stratégies de comptes 4 Audit de la longueur minimale du mot de passe Non défini
? g ::*?uﬁlﬂ;l 4 Conserver I'historique des mots de passe 0 mots de passe mémaori...
’ égie de vemouillage du cOmP|| 1 Durée de vie maximale du mot de passe 42 jours

» L Stratégies locales

s T Pare-feu Windows Defender avec fon | Durée de vie minimale du mot de passe 0 jours

| Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé

| Stratégies d ionnaire de listes d
| Stratégies du gestionnaire de listes de | Le mot de passe doit respecter des exigences de complexité  Désactivé

» | Stratégies de clé publique

v | Stratégies de restriction logicielle

» || Stratégies de controle de |'application
» B, Stratégies de sécurité IP sur Ordinated
» | Configuration avancée de la stratégie




L'outils proposer par vos professeurs propose de
nombreux avantages et inconvénients tels que:

Avantages Inconvénients
Gratuit et open source Interface Utl|lsat6l:lr peut sembler
datee
Stockage sécurise des mots de Nécessite une gestion manuelle
passe des bases de données
Portabilité sur plusieurs plateformes| Pas de stockage cloud intégre
Besoin d'une clé USB pour transporter les
données
Forte sécurité avec cryptage fort Peut nécessiter des mises a jour
manuelles




