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Deéfinition SNMP

LE SNMP, (OU SIMPLE NETWORK MANAGEMENT PROTOCOL), EST UN PROTOCOLE DE
COMMUNICATION UTILISE POUR GERER ET SURVEILLER LES APPAREILS SUR UN RESEAU,
COMME DES ROUTEURS, DES SWITCHS, DES SERVEURS ET DES IMPRIMANTES.

LE SNMP PERMET DE RECUEILLIR DES DONNEES SUR L'ETAT ET LES PERFORMANCES DES
EQUIPEMENTS RESEAU. CELA PEUT INCLURE DES INFORMATIONS SUR L'UTILISATION DE LA
BANDE PASSANTE, LA TEMPERATURE DES EQUIPEMENTS, LES ERREURS DE CONNEXION...

LE SNMP UTILISE UN SYSTEME DE "COMMUNAUTE" POUR LA SECURITE. UNE COMMUNAUTE
EST UN GROUPE D'EQUIPEMENTS QUI PARTAGENT UNE CLE (OU MOT DE PASSE) POUR
L'ACCES. CELA SIGNIFIE QUE SEULES LES PERSONNES AUTORISEES PEUVENT INTERROGER OU
CONFIGURER LES APPAREILS.

IL EXISTE DIFFERENTES VERSIONS DE SNMP (V1, V2C, V3), CHACUNE OFFRANT DES
FONCTIONNALITES ET DES NIVEAUX DE SECURITE DIFFERENTS.
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Ajouter un équipement Ajouter un équipement au groupe PC

: L Ajout d'éguipements
Ajout d'éguipements J quip
Indiguez le nom et I'adresse IP d'un éguipement, les options de découverte automatique et si nécessaire les paramétres

Dans PRTG, les équipements peuvent contenir un ou plusieurs capteurs. lls sont réunis en groupes. Les équipements et d'authentification pour Windows, Linux, VMware/XenServer, SNMP et des fournisseurs spécifiques.

leurs capteurs peuvent utiliser différents paramétres hérités tels que les intervalles ou les informations d'identification.

Manuel de PRTG : ajouter un équipement

Sélectionner un groupe dans la liste

Parameétrages de base de I'équipement

Sélectionnez un groupe dans la liste. Vous pouvez créasr des équipements plus rapidement en cliguant avec le de l4aui
bouton droit sur un groupe de I'arborescence des éguipements et en sélectionnant Ajouter un éguipement Nom de fequipement
dans le menu contextuel.
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Ce champ est obligatoire.
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Types de capteurs les plus utilisés

Ping ? Ping v2 (NOUVEAU) ?

Supervise la connectivité en utilisant ping Supervise la connectivité en utilisant ping

L es requétes ping sont utilisées pour vérifier si Indigue si un équipement est accessible, les
un équipemnent est accessible via le réseaw. temps de réponse minimal et maximal, ainsi
gue les pertes de paguets.
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Ajouter un capteur a I'équipement wk19 [192.168.20.152] (Etape 2 3 2)

< Annuler

Paramétres de base du capteur

Nom du capteur Ping

Balises parentes

Balises pingsensor X ©

-

experience.

. . Statut: Capteurs:
Paramétres du ping OK 2 FRCER)

L L Mom DMS/Adresse IP: Dépendance:
Délai d'expiration (s) 192.168.20.152 Parent

Intervalle par défaut: Derniére découverte automatique:

Taille du paquet (en octets) 32 60 secondes (jamais)

Derniére recommandation: 1D:
il y a 29 Jours #2374

Méthode ping (O Envoyer un seul ping
@ Envoyer une série de requétes ping (par défaut) © Ajouter un capteur

. Pour voir les jauges de capteur ici, passez la priorité d'un ou plusieurs capteurs 3 Tieiedrsr /i

Pos. - Capteur Message Graphique Priorité

G 1. Fing Pas encore de données Temps du piffaz de donné ki
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[ Assistant Ajout de roles et de fonctionnalités O

3érer Outils  Afhicher Aide

SERVEUR DE DESTIMATIOM

Sélectionner des fonctionnalités i
Ajouter des roles et fonchionnalités

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description

Suppnmer des roles et fonchonnalites

Sélection du serveur [ Qualité E/S du service / Le service SNMP (Simple Network
Roles de serveurs [] RAS Connection Manager Administration Kit (CM2 Management Protocol) inclut des
[ ] Redirecteur WebDAY - agents qui analysent 'activité des
[] Réplica du systéme de stockage péﬁphériques réseau et rapportent
[ RPC sur proxy HTTP les résultats de cette analyse a la
[] Sauvegarde Windows Server console systéme du réseau.
[] serveur de gestion des adresses |P {IPAM)
[] Serveur SMTP
[] Serveur WINS
[] Service d'activation des processus Windows
[] Service de recherche Windows
[] Service de réseau local sans fil
[ ] Service de transfert intelligent en arrigre-plan (BIT
[] Service Serveur iSNS
Fournisseur WhI SMMP (Installs)
[] Simple TCP/IP Services
[] SMB 1.0/CIFS File Sharing Support
[ 1 Sous-systéme Windows pour Linux

Fonctionnalités

Créer un groupe de serveurs

Proprigtés du Gestionnaire de serveur
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Fichier Action

Affichage

e |EEc HE v =

. Services (local)

O
Service SNMP

Arréter le service
Fedémarrer le service

Description :

Permet aux requétes SNMP (Simple
Metwork Management Protocol)
d'étre traitées par cet ordinateur. 5i ce
service est arrété, I'ordinateur ne
pourra pas traiter les requétes SNMP,
51 ce service est désactive, tous les
services qui en dépendent
explicitenent ne pourront pas
démarrer.

o
Mom

‘C} Service Initiateur iSCSI de M...

ﬁﬂewice Inspection du résea...

ﬁﬂewice Interface du magasi...
ﬁﬂewice KtmRm pour Distrib...

ﬁﬂewice Liste des réseaux

ﬁﬂewice Mise a jour de Micr...
ﬁﬂewice Mise a jour de Micr...
ﬁﬂewice Partage réseau du L...

ﬁﬂewice Point d'acces sans fi...
ﬁﬂewice pour utilisateur de p...
ﬁﬂewice Protection avancée ...
ﬁﬂewice Pulsation Microsoft ...

‘C} Service PushTolnstall de Wi...
ﬁﬂewice Sécurité Windows
ﬁﬂewice Serveur proxy KDC
#4 Service SNMP

ﬁﬂewi htate Repository (St.

ﬁﬂewice Synchronisation dat...

ﬁﬂewice teléphonique
ﬁﬂewice User Experience Virt...

Description

Gére les ses.,..

Empéche le...

Ce service f...

Coordonne ...

|dentifie les ...

Maintient v...
Maintient v...
Partage les ...

Permet de p...
Ce service u...
Le service P...
Surveille I'ét...

Offre une pr...

Le service S...

Le service S...

Permet aux ...
Fournit la pr...
Synchronise...
Gere 'etat d...
Assure la pri..

Type de démarrage

Manuel
Manuel
Automatique
Manuel (Déclencher...
Manuel
Automatique (débu...
Manuel (Déclencher...
Manuel
Dézactivé
Automatique
Manuel
Manuel (Déclencher...
Dézactivé
Manuel
Manuel
Automatique
Manuel
Manuel (Déclencher...
Dézactivé

Désactive

ﬁﬂewice utilisateur de notific... Ceservice h... Enceo.. Automatique

<
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Propriétés de Service SNMP (Ordinateur local) Statut: Capteurs:
0K M2 we2)
Gncral | Comnesion | Recupration Nom DNS/Adresse IP: Dépendance:
Intemuptions Securite Dépendances 192.168.20.152 Parent

Intervalle par defaut: Derniere decouverte automatigue:
60 secondes (jamais)

Noms de communautés acceptés Derniére recommandation: |D:
Communauté Droits il ya 29 Jours #2374

[+] Envoyer une intemmuption d'authentfication

public LECTURE 5E...
© Ajouter un capteur

(7) Accepter les paquets SNMP provenant de n'importe quel hite . Pour voir les jauges de capteur ici, passez la priorité d'un ou plusieurs capteurs 3 Wioioless doiriededr
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Find a setting

Apps & features

Default apps

Offline maps

Apps for websites

Video playback

Startup

Apps & features

Choose where to get apps

Installing apps only from Microsoft Store helps protect your device.

N
Apps & features

Optional features
App execution aliases

Search, sort, and filter by drive. If you would like to uninstall or move
an app. select it from the list.

Search this list

Sort by: Name ~~ Filter by: All drives

7 apps found

Microsoft Edge
10172024

&« Settings

@ Optional features

. Add a feature

See optional feature history

Installed features

Sort by: Name ~

Simple Metwork Management Protocol (SNMP)

WMI SNMP Provider

Related settings

More Windows features

1.09 MB
10/1/2024

153 MB
10/1/2024
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Pour une machine Debian, il faudra modifier le fichier snmpd.conf comme ci-
dessous (la premiere ligne servant a indiquer le port d'ecoute et 'avant-derniere
ligne servant a indiquer la communauté avec laquelle partager les informations).

nano Setcssnmpssnmpd. cont

aégﬁtéﬂﬂéeéé_udp:lﬁi -

e e
W SECTIOM: Access Control setup

#
#
#
#

This section defines who is allowed to talk to your running
snmp agent.

# Views
[ arguments viewname included [oid]

B cystem + hrsystem groups only
=1 systemonly included 1.3.6.1.2.1.
view  systemonly  included .1.3.6.1.2.1.25.;

# rocammunity: a SMNMPu1/SMMPw2c read-only access community name
# arduments: community [default |hostname [networksbits] [oid | -V

# Read-only access to everyone to the systemonly view
rocommunity  public default
~ocommunitys public default




PRTG permet egalement de surveiller des switchs, comme vous pouvez le voir ci-
dessous. Pour activer le SNMP sur un switch Cisco, vous devrez exécuter les
commandes suivantes :

. snmp-server community public RO
. snmp-server host <lp hote> public



