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Qu’est ce que le ssh?
Secure Shell (SSH) est à la fois un programme informatique et un

protocole de communication sécurisé permettant entre autres de se
connecter à un ordinateur à distance. SSH est indispensable pour

l'administration de serveur sous Linux. 



Voyons comment le configurer

Tout d’abord nous allons effectuer la commande which ssh pour voir si
le service n’est pas déjà installé en occurrence il l’est sinon effectuez un 

apt-get install ssh. 



Une fois que vous l’aurez installé repérez votre adresse IP puis allez dans putty afin de tenter la connexion.



Une fois connectez vous arriverez sur cette page.
Vous devrez entrer des logins et mots de passe.

Vous remarquerez que vous ne pouvez pas vous connecter en root mais nous y reviendrons
plus tard. 



Vous aurez remarqué  que le port
par défaut du ssh est le port 22 ainsi

pour sécuriser un minimum votre
connexion ici par exemple nous avons 

mis le port 2022.
Pour le changer vous devrez modifié

le fichier /etc/ssh/sshd_config.



Après avoir modifié cette ligne vous pourrez voir que vous ne pouvez
plus vous connectez via le port 22.

Essayons maintenant de nous connecter avec le port 2022.



Et vous voilà de nouveau connectés via Putty



Comme nous l’avons vu précédemment il n’est pas possible de se connecter
en root  pour remédier à cela nous allons retourner dans le fichier configuration

du ssh et modifier les lignes suivantes, qui, comme vous le 
verrez sont assez explicites.

Il est important de réfléchir avant d’activer cette option surtout réfléchir à quoi va
servir votre ssh veillez à ne pas activer cette option s’il n’y en a pas l’utilité.



Nous allons maintenant voir comment gérer les utilisateurs sur
le serveur et sur le client.

Nous allons commencer par creer nos
groupes et nos utilisateurs puis nous

allons mettre les utilisateurs dans leurs
groupes avec la commande usermod -a

-G groupe utilisateur.



Vous devrez ensuite modifier les
mots de passes de vos utilisateurs
avec la commande chpasswd, puis

mettez
votre_utilisateur:nouveau_mdp
autant de fois que d’utilisateur à

modifier.
Vous pourrez ensuite voir que

votre commande à fonctionner en
essayant de vous reconnecter avec

vos nouveau mots de passe.



Nous allons maintenant voir comment gérer l’échange de clés
publiques.

Nous allons tout d’abord créer un dossier .ssh
dans le dossier de chaque utilisateur.

Nous allons ensuite faire en sorte que les propriétaires et les membres du
groupe aient tous les droits sur leurs dossiers.



Nous allons ensuite générer une clé publique à destination
du serveur pour chaque utillisateur avec la commande

ssh-keygen -t dsa -f /home/utilisateur/.ssh/id_dsa

Vous verrez que dans votre dossier .ssh se
situent 2 fichiers et lorsque nous regardons à

quoi ressemblent ces fichiers:



Comme vous pouvez le voir les deux clés sont
différentes ce qui est normal la première est 

la clé publique qui sera partagée avec le 
serveur alors que la deuxième est

une clé privée qui est une clé qui ne sera 
connue que par la machine qui l’a générée.



Nous allons ensuite pour les
utilisateurs concernés envoyés une
copie de la clé publique au serveur

ssh afin qu’il puisse nous
identifier avec la commande:

ssh-copy-id -i
/home/utilisateur/.ssh/id_dsa.pub
Pour finaliser cette étape on vous 

demandera le mot de passe root de
la machine.

Pour tester que vous avez bien une
connexion entre votre client et votre

ssh vous pourrez utiliser la commande
ssh utilisateur@adress_ip_serveur (-p
port (pas utile si laisser par défaut))



Pour finir nous allons sécuriser un peu plus notre connexion en autorisant
uniquement les groupes root et ssh à la connexion ainsi tout utilisateur ne faisant

pas partis de ces groupes ne pourrons pas se connecter.

Ensuite si vous souhaitez faire en sorte que l’authentification ne se 
fasse plus par mot de passe mais grâce à une clé alors modifier 

ce paramètre en no.



Pour ensuite tester votre paramétrage essayez de vous connecter avec
un utilisateur faisant partie d’un des deux groupes( ici user2 du groupe
ssh) et un autre ne faisant partie d’aucun des deux groupes (ici user3

du groupe etudiant) et vous verrez que pour le deuxième la connexion
est impossible.



Voici votre ssh configuré !


