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O P E N V P N  O F F R E  U N  M O Y E N  S É C U R I S É  D E  C O N N E C T E R  D E S
O R D I N A T E U R S  O U  D E S  R É S E A U X  D I S T A N T S  V I A  I N T E R N E T ,  E N

U T I L I S A N T  D E S  P R O T O C O L E S  D E  C H I F F R E M E N T  P O U R  P R O T É G E R
L E S  D O N N É E S  É C H A N G É E S .  O P E N V P N  E S T  T R È S  U T I L I S É  E N

E N T R E P R I S E  P O U R  P E R M E T T R E  A U X  E M P L O Y É S  D ' A C C É D E R  A U
R É S E A U  I N T E R N E  À  D I S T A N C E ,  T O U T  E N  G A R A N T I S S A N T  L A

C O N F I D E N T I A L I T É  E T  L ' I N T É G R I T É  D E S  I N F O R M A T I O N S .  S O N
F O N C T I O N N E M E N T  R E P O S E  P R I N C I P A L E M E N T  S U R  L E  P R O T O C O L E

S S L / T L S ,  C E  Q U I  L E  R E N D  F L E X I B L E ,  S É C U R I S É  E T  C O M P A T I B L E
A V E C  D E  N O M B R E U X  S Y S T È M E S  D ' E X P L O I T A T I O N .



Dans un premier temps, nous allons
créer une autorité de certification, que

nous utiliserons ensuite lors de la
création de notre certificat.

Pour ce faire, accédez à l'onglet
Certificat dans la section Système, puis

ajoutez une nouvelle autorité.



Une fois l’autorité créée, rendez-vous
dans l’onglet Certificates et créez le

certificat en sélectionnant votre
autorité.



Une fois votre certificat serveur créé,
nous allons créer nos utilisateurs.

PfSense utilisera sa base d’utilisateurs
pour autoriser les connexions VPN.



Attention, n’oubliez pas, lors de la
création de l’utilisateur, de cocher
l’option permettant la génération
automatique du certificat associé.



Nous allons maintenant configurer
OpenVPN. Pour ce faire, rendez-vous

dans la section VPN, puis dans la partie
OpenVPN et l’onglet Servers. Cliquez sur

Ajouter et configurez les différentes
options.

Nous vous conseillons de choisir un
mode de serveur avec authentification

pour plus de sécurité.



Le port par défaut utilisé par OpenVPN
est le port 1194. Pour des raisons de
sécurité, nous vous conseillons de le
modifier afin de réduire les risques

d’attaques potentielles.

Vous devrez également indiquer
l’autorité de certification que vous avez

créée, ainsi que le certificat
correspondant.



Vous devrez ensuite spécifier l’adresse
réseau de votre tunnel. Il s’agit du

réseau utilisé pour communiquer avec
le poste client. Dans notre exemple, ce

sera le réseau 10.10.10.0/24.

Vous devrez également indiquer le réseau
de destination (dans notre cas, le réseau
LAN) ainsi que le nombre maximum de

connexions VPN autorisées simultanément.



Nous vous conseillons également, au
niveau de l'option topology, de choisir
l'option que nous avons sélectionnée.

Cela empêchera vos clients VPN de
communiquer directement avec le reste

du réseau.



Dans la zone "Custom options",
indiquez auth-nocache. Cette option
offre une protection supplémentaire

contre le vol des identifiants en
empêchant leur mise en cache.

Et voici à quoi cela devrait
ressembler une fois la

configuration terminée.



Pour exporter ensuite votre
configuration VPN vers votre client, il

faudra installer un paquet lié à
OpenVPN, appelé openvpn-client-export.



Une fois le paquet installé, retournez
dans la section OpenVPN, puis accédez
à Client Export Utility. C’est ici que vous
trouverez le dossier de configuration à
transférer à votre client, dans le dossier

Archive de la partie Bundle
Configurations.



Nous allons ensuite créer une règle afin
d’autoriser les flux OpenVPN venant du
WAN. Pour cela, suivez les paramètres

indiqués sur nos captures d’écran.









Une fois toutes vos configurations
effectuées, intégrez votre dossier de

configuration sur votre client (après avoir
installé le client OpenVPN). Placez-le dans
le dossier config d'OpenVPN, puis testez la

connexion.



Si votre connexion est réussie, une
petite icône en forme d'écran passera
au vert. De plus, si vous effectuez un
ipconfig, vous verrez une adresse IP
correspondant au réseau de votre

tunnel, celle que vous avez
configurée précédemment.


