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OPENVPN OFFRE UN MOYEN SECURISE DE CONNECTER DES
ORDINATEURS OU DES RESEAUX DISTANTS VIA INTERNET, EN
UTILISANT DES PROTOCOLES DE CHIFFREMENT POUR PROTEGER

LES

DONNEES ECHANGEES. OPENVPN EST TRES UTILISE EN

ENTREPRISE POUR PERMETTRE AUX EMPLOYES D'ACCEDER AU
RESEAU INTERNE A DISTANCE, TOUT EN GARANTISSANT LA

CON
FONCT
SSL/T

" IDENTIALITE ET L'INTEGRITE DES INFORMATIONS. SON
ONNEMENT REPOSE PRINCIPALEMENT SUR LE PROTOCOLE

S, CE QUI LE REND FLEXIBLE, SECURISE ET COMPATIBLE
AVEC DE NOMBREUX SYSTEMES D'EXPLOITATION.



.'dsense System - Interfaces - Firewall - Services - VPN ~ Status ~ Diagnostics ~ Help ~ (=
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Dans un premier temps, nous allons
creer une autorite de certification, que
nous utiliserons ensuite lors de |la
| création de notre certificat.
Pour ce faire, accedez a l'onglet
Certificat dans la section Systeme, puis

ajoutez une nouvelle autorité.

L

Trust Store Lsd

Randomize Serial

System / Certificate / Authorities

Authorities Certificates Revocation

Search

Search term | Both v
Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Action

vprap W/ self-signed 0 ST=Nord-Pas-de-Calais, OU=Bts SI0, O=SaintLuc, L=Cambrai, CN=vpn-ap, C=FR € E

Valid Frorm: Wed, 20 Nov 2024 08:34:06 +0100

[::'_;_;-. Valid Until: Sat, 18 Nov 2034 08:34:06 +0100
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System / Certificates / Certificates / Edit

Une fois l'autorité créée, rendez-vous
dans l'onglet Certificates et créez le

—— certificat en sélectionnant votre

autorite.

Authorities Certificates Certificate Revocation

Add/Sign a New Certificate

Internal Certificate

Certificate authority L" Neo internal Certificate Authorities have been defined. An internal CA must be defined in order to create an internal certificate. Create an internal

RSA

Cil‘_.' Cambrai
Organization SaintLuc

OpenVPN] Organizational Unit Bts SIO

with all v

Certificate Attributes

Attribute Notes he fo attri are adt tifi dre o r ted or signed. T ifferently deg

nternal Certifi ttributes are added direc

Certificate Type Server Certificate
[

age attrio

Alternative Names

tomatically

Add SAN Row



System / Certificates / Certificates

Created internal certificate vpn-ap

.L"-.uthorities_b Certificates Certificate Revocation

Une fois votre certificat serveur créé,
- nous allons créer nos utilisateurs.
S pour autoriser les connexions VPN.

GUI default (66f10f1717fba)  self-signed O=pfSense GUI default Self-Signed Certificate, CN=pfSense-66110f1717fba o webConfigurator & # ‘p )
r Certificate

id From: Mon, 23 Sep 2024 08:47:52 +0200
Valid Until: Sun, 26 Oct 2025 07:47:52 +0100

vpn-ap §T=Nord-Pas-de-Calais, OU=Bts 510, O0=SaintLuc, L=Cambrai, CN=vpn-ap, C=FR o

From: Wed, 20 Nov 2024 08:42:49 +0100

Until: Sat, 18 Nov 2034 08:42:49 +0100 msense System ~ Interfaces - Firewall = Services - VPN ~ Status ~ Diagnostics - Help ~ =
COMMUNITY EDITION

System / User Manager / Users

Users Groups Settings Authentication & rs
S
Username Full name Status Groups Actions
& admin S m Administrator W admins &

—

i L

@



mﬁense System -

COMMUNITY EDITION

Interfaces ~ Firewall =

System / User Manager / Users/ Edit

Users Grou ps

User Properties
Defined by

Disabled

Username

Full name

Expiration date

Custom Settings

Group membership

Settin

gs

Authentication Servers

USER

(O] This user cannot login

L\ User's full name, for administrative information only

Lea

nicolas

ooooo

nicolas debut

ve blank if the account shouldn't expire, otherwise enter the

expiration

date as MM/DD/YYYY

[ Use individual customized GUI options and dashboard layout for this user.

admins

-

Attention, n'‘oubliez pas,
creation de l'utilisateur, c
'option permettant la génération
automatique du certificat associe.

ors de la

System/ User Manager / Users

Gruups

Username

& admin

8 .
am Nicolas

Settings

Authentication Servers

Full name
System Administrator

nicolas debut

e cocner
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COMMU

VPN / OpenVPN / Servers

Servers Clients Client Specific Overrides Wizards

OpenVPN Servers
. i

Interface Protocol / Port Tunnel Network Mode / Crypto

Nous allons maintenant configurer P e e b e Wh en Emiy B
OpenVPN. Pour ce faire, rendez-vous
dans la section VPN, puis dans la partie
OpenVPN et I'onglet Servers. Cliquez sur.
Ajouter et configurez les différentes |
options.

Nous vous conseillons de choisir un  §
mode de serveur avec authentification

tive reference.

tun" mode carries IPv4 and IPv6 (0Sl layer 3) and is the most com

p O u r p | u S d e S é C u r it é . tap" mode is capable of carrying 802.3 (0S| Layer 2.)



s Le port par defaut utilise par OpenVPN
e —T est le port 1194. Pour des raisons de
" sécurité, nous vous conseillons de le

— modifier afin de réduire les risques
— —— d’'attaques potentielles.

authentication

tap" mo

Endpoint Configuration

Cryptographic Settings

LS Configuration
Device mode tun - Layer 3 Tunnel Mode v

tun” ; : vd anag Sl layer 3) and is the mos natible all platforms.
unauth .
tap m

A - T . P ~ - o P
Automatically generate a TLS Key. Endpoint Configuration

Peer Certificate Authority vpr-ap Protocol UDP on IPv4 only

Peer Certificate No Certificate Revocation Lists defined. One may be created here m = Cert. Manager Interface WAN

Revocation list -
The interface or Virtual IP ad there VPN will rec

Local port 1503

ient connections.

Cryptographic Settings

Vous devrez également indiquer
'autorité de certification que vous avez
creée, ainsi que le certificat

TLS Configuration

Automatically generate a TLS Key.

Peer Certificate Authority vpn-ap

C O r r e S O n d a n t Peer Certificate Mo Certificate Revocation Lists defined. One may be created here: System = Cert. Ma
o Revocation list



ECDH Curve Use Default

The Ell
an EC ertificate. Other r1is used 3

. Vous devrez ensuite spécifier I'adresse
T R réseau de votre tunnel. Il s'agit du
e réseau utilisé pour communiquer avec
le poste client. Dans notre exemple, ce
sera le réseau 10.10.10.0/24.

Data Encryption

tion Algorithms an algori

Algorithm

Tunnel Settings

Auth digest algorithm
IPv4 Tunnel Network 10.10.10.0/24
,this d I ot the data
1 is the def

Hardware Crypto

Certificate Depth

IPv6 Tunnel Network
When a certificate-based client logs in, do not : ertific w this depth. Useful for denying certific ad
generated from t 5 er.

Vous devrez également indiquer le réseau
de destination (dans notre cas, le réseau
LAN) ainsi que le nombre maximum de

connexions VPN autorisées simultanément.

face. The remaining

Redirect IPv4 Gateway [C] Force all client-generated IPv4 traffic through the tunnel.
Redirect lPué}Eateway [T Force all client-generated IPv6 traffic through the tunnel

IPv4 Local networki(s)

IPv6 Local network(s)

Concurrent connections



communication

Duplicate Connection (] Allow multiple concurrent connections from the same user

ect multiple tin 'hen unset, a new on from a user will di the previou

ific pending on the VPN configuration. This ice is discouraged securi

_, Nous vous conseillons également, au
i e T iVcau de |'option topology, de choisir
T 'option que nous avons sélectionnée.
Cela empéchera vos clients VPN de
g communiquer directement avec le reste

du réseau.

Ping settings

Inactive

Ping method

DNS Server enable [ Provide a DNS server list to clients. Addresses may be IPv4 or IPv6.

Block Outside DNS

Force DNS cache update

NTP Server enable (] Provide an NTP server list to clients

NetBIOS enable ] Enable NetBIOS over TCP/IP

If this option is not set, all NetB r-TCP/IP optio luding WINS) will be disabled.



Advanced Configuration

Custom options

E: onal options to aad to th
EXAMPLE: push "route 1

Username as Common
Name

UDP Fast 1/O

Exit Notify

mode and

Send/Receive Buffer Default

Dans la zone "Custom options",
indiquez auth-nocache. Cette option
offre une protection suppléementaire

contre le vol des identifiants en

empéchant leur mise en cache.

micolon.

Configure a S ive Buffer si OpenVPN. The default buffer size can be too small in many « s, depending on hardware

Et voici a quoi cela devrait
ressembler une fois la
configuration terminée.
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VPN / OpenVPN / Servers
Clients Client Specific Overrides Wizards

OpenVPN Servers

Tunnel Network

Mode / Crypto Description

Interface Protocol / Port

WAN UDP4 /1503 10.10.10.0/24 Mode: Remote Access ( SSL/TLS + User Auth )
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHAZ20-POLY1305, AES-256-CBC
Digest: SHAZ56
D-H Params: 2048 bits
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System / Package Manager/ Available Packages

Pour exporter ensuite votre

r— - configuration VPN vers votre client, il

S faudra installer un paquet lié 3
OpenVPN, appelé openvpn-client-export.

Name Version Description
Package Dependencies:

@ | ) ,;Iﬁ 7ip30.1 @7

WireGuard(R) is an extremely simple yet fast and modern VPN that utilizes state-of-the-art cryptography. It aims to be faster, simpler, leaner, and < Instal
maore useful than IPSec, avoiding the massive headache, It intends to be considerably more performant than OpenVPN, WireGuard is

Packages

designed as s and super computer fit for many different circumstances.
Initially reles i i o) ss-platform : ployable. It is currently under heavy development, but already it
might be r s most asiest to us ds 2 lution in the industry.

System / Package Manager / Package Installer

Please wait while the installation of pfSense-pkg-openvpn-client-export completes

This may take several minutes. Do not leave or refresh the page!




OpenVPN Clint Export Lty Une fois le paquet installe, retournez
dans la section OpenVPN, puis accédez

a Client Export Utility. C'est ici que vous
trouverez le dossier de configuration a
e transférer a votre client, dans le dossier
T Archive de la partie Bundle

[ ] [ ]
Legacy Client in the client configuration. ( O n fl u ra t I O n S
Whe - his option to prevent the exporter from placing known-incompatible settings into th g o

on.

OpenVPN Clients

Silent Installer (] Create Windows installer for unattended deploy.

Create a silent Wind installer for unattended deploy; installer mut | Jgar Certificate Name Export

nicolas VPN-S5L-RA-FB - Inline Configurations:

X Most Clients [l & Android [l 3 OpenVPN Connect (i0S/Android)

- Bundled Configurations:

(& ot

- Current Windows Installers (2.6.7-1x001):

- Previous Windows Installers (2.5.9-1x601):

- Legacy Windows Installers (2.4.12-1x601):

X 7/8/8.1/20122

- Viscosity (Mac 05 X and Windows):

* Viscosity Bundle é?i&cusity Inline Config
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o Nous allons ensuite creer une regle afin
d’'autoriser les flux OpenVPN venant du
« WAN. Pour cela, suivez les parametres

X 0/1.49MiB * Reserved = = = = Block bogon netwaorks .

| indiqués sur nos captures d'écran.

] « 0/0B IPv4 TCP * d 192.168.30.2 80(HTTP) * MAT Accés serveur web depuis WAN

Rules (Drag to Change Order)

o States Protocol Source Port Destination Gateway Queue Schedule Description

] & 0/0B IPv4d TCP * 192.168.30.2 21(FTP) * none NAT i

R CE
« aSense System - Interfaces - Firewall - Services - VPN - Status - Diagnostics ~ Help -
COMMUNITY EDITION

Firewall / Rules/ Edit

Edit Firewall Rule

Action

Disabled

e without removing it from the list.

Interface v

me to match this rule.

Address Family

Protocol

Source

) Invert match



Destination

Destination

Destination Port Range

Extra Options

Description

Advanced Options

_| Invert match

(1194)

OpenVPN (1194)
To

To' field may

Iﬂsenﬁe System ~ nterfaces ~ Firewall ~ Services ~ VPN ~ Status = Diagnostics = Help - (=

COMMUNITY EDITION

Firewall / Rules/ WAN

nges have been applied fully. The firewall rules are now reloading in the b
nitor the filter reload prog

Floating WAN

Rules (Drag to Change Order)

] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

* Reserved ® * * Bl bogon n ¢

IPvd TCP 92.168. 80 (HTTF) none eurwebdepuis o, S OO
WAN x

0/0B IBv4 TCP 32,16 21 (FTP) one MNAT /00D

0/0B 1Pvd WAM address i 3 04 JS00m
x

LUDP (OpenVPN)
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Firewall / Rules/ OpenVPN
Floating WAN LAM DMZ OpenVPM
I —

Rules (Drag to Change Order)

m] States Protocol Source Port Destination Port Gateway Queue Schedule Description

) Invert match

View license. rt Ranga for

Destination Invert match

Destination Port Range (other)

Description

Advanced Options



Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

[ States Protocol Source Port Destination Port Gateway Queue Schedule Description

v'i= 0/0B IPvATCP * . 192.168.1.10 3389 (MSRDP) * none autoriser rdp vers PC Windows 10 \i, pr

) D O O ()




Une fois toutes vos configurations
effectuées, integrez votre dossier de
configuration sur votre client (apres avoir
installé le client OpenVPN). Placez-le dans
le dossier config d'OpenVPN, puis testez la
connexion.

t) pfSense-AP-UDP4-11%4-nicolas

Uilsateur
votdepasse: | [ |@

[ ] Enregistrer mot de passe

I
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|Carte inconnue OpenVPN TAP-Windows6 :

Suffixe DNS propre a la connexion. . . :
Adresse IPv6 de liaison locale. . . . .:
Adresse IPv4. . . . . . . . . . . . . .:
Masque de sous-réseau. . . . . . . . . =

Statut du média. . . . . . . . . . . .o
Suffixe DNS propre a la connexion. . . :

C:\Users\Client>g

Si votre connexion est réussie, une

correspondant au réseau C

petite icOne en forme d'écran passera
au vert. De plus, si vous effectuez un
ipconfig, vous verrez une adresse IP

e votre

tunnel, celle que vous avez
configuree precedemment.

fe80::20087:84ecC hﬁﬁaﬁ rel3d¥11
18.16.18.6
255,255,255, 252

Carte inconnue OpenVPN Data Channel Offload :

Média déconnecté



