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Quel type d’audit allons nous réalisés ?

White hat

Nous allons réalisés du white hat car tout
est et doit être légal et contractualisé avec

l’entreprise nous venons dans un but
informatif et pédagogique et en aucun cas
pour effectuer une attaque sur le système.
Toutes les informations collectées durant

l’audit devra rester propriété de
l’entreprise.

Attaques directes

Nous venons dans un but informatif donc
une attaque indirecte serait inutile et

relèverai potentiellement d’une mauvaise
intention envers l’entreprise. 

En effet pourquoi passer par des moyens
indirectes pour réaliser une action légale

et à la connaissance de la cible.



Tout d’abord nous allons
intentionnellement activer le bureau à
distance depuis la machine Windows

pour ouvrir le port 3389 qui nous
permettra d’accéder à la machine depuis

la notre.

Étape 1

Étape 2
Nous aurons préalablement installer le
pack ncrack sur notre machine. Ce pack
nous permettra de voir la liste des ports
ouverts sur la machine Windows dont le

port 3389 et nous l’utiliseront sur la
machine Windows.

Étape 3
Le port 3389 est affiché ouvert donc il est

accessible on va pouvoir “attaquer” la
machine et obtenir son mot de passe.

Présentation précise de ce qui va se passer.



Mettre en place un fichier texte avec la
liste des mots de passes les plus connus
pour pouvoir le réutiliser avec le logiciel

xhydra 

Étape 4

Étape 5
On fait appel à notre fichier texte

contenant tout les mots de passes et on
va les testés sur la session a.

Étape 6
Si le mot de passe est présent dans la

liste il nous sera renvoyer et nous auront
accès à la session de la personne

concernée.
Si c’est le cas tout le monde peut le faire
également donc il faut mettre un mot de

passe plus sécurisé.

Présentation précise de ce qui va se passer



Techniquement ça donnera ceci:
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