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1) Configurer la machine du dev pour gu’il soit sur le
méme réseau que le windows serveur.

2)Mettre la machine sur le nom de domaine du windows
serveur ici siosaintluc.com

Connexion de la 3) Créer un compte développeur sur l'active directory et le mettre dans

machine du le bon groupe
developpeur

4) Configurer un DHCP pour que le windows serveur attribue
automatiquement des adresses IP aux machines du réseau.

5)Faire la capture du DHCP avec Wireshark pour veérifier que
tout fonctionne bien




Déebut du TP FiInduTP




Accounts

meme reseau q ue ie serveur Your accounts, email, sync,
IP settings

work, other people

@ Home Access work or school

Get access 1o resources like email, apps, and the netwaork. Connecting

means your work or school might contrel some things on this device,

_ such as which setti u can change. For specific info about this.
IPvd address: 192.168.1.2 Accouts e

IPvd subnet prefix length: S e N

Email & accounts

IF assignment: Manual

E Connected to SIOSAINTLUC AD domain
siosaintluc.com

IPvd gateway: I 161 s
Aceess work or school Related settings

IF?‘d‘ D” 5 SEWE'—S: p i |- . Add or remaove a provisioning package

Export your management log files

Set up an account for taking tests
Enrcll only in device management

W Gethelp

& Give feedback



3 Ltilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7 Mouvel objet - Utilisateur

IR EEEN ELO]

'™ Nouvel objet - Utilisateur X & Cofier dons - sinzainihe- com/Suppmt
v 3 siosaintluc.com
- Builtin & Créer dans :  siosaintluc.com/Support
Computers
e ST pasorone

Nom complet : [ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
Mom d'ouverture de session de |'utiisateur - [ ] L'utiisateur ne peut pas changer de mot de passe
B e

Mom d'ouverure de session de |'utilisateur (@antérdeur 3 Windows 2000) DLE e ek s =5




Mouvel objet - Utilisateur

& Créer dans :  siosaintluc.com/Support

Quand vous cliqguerez sur Teminer, |'objet suivant sera créé ;

Mom complet : Antoine AD. Dupon
Mom de connexion de |'utilisateur : antoine@siosaintluc.com

Environnement Sessions  Contrdle 3 distance  Profil des services Bureau a distance  COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Membre de :
Dossier Services de domaine Active Directony

siosaintluc.com
|tilisateurs du do...  siosairtluc.com/Users

Groupe principal :  Ltilisateurs du domaine

_ Il n'est pas utile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
FOSEX.




Il vous suffit maintenant de vous
connecter avec la machine cliente.



Veérification de la connection avec le serveur

Avec l'adresse IP Avec le nom de domaine

e ) i 192 .° . d.
C:\Users\Dev>ping 192.168.1.254 C:\Users\Dev>ping siosaintluc.com

Pinging 192.168.1.254 with 32 bytes of data: Pinging siosaintluc.com [192.168.1.254] with 32 bytes of data:
Reply from 192.168.1.254: bytes=32 time<lms TTL=128 Reply from 192.168.1.254: bytes=32 time<ims TTL=128

Reply from 192.168.1.254: bytes=32 time<lims TTL=128 Reply from 192.168.1.254: bytes=32 time=1ms TTL=128
Reply from 192.168.1.254: bytes=32 time<lms TTL=128 Reply from 192.168.1.254: bytes=32 time=ims TTL=128

Reply from 192.168.1.254: bytes=32 time<ims TTL=128 Reply from 192.168.1.254: bytes=32 time<ims TTL=128

. - - Ping statistics for 192.168.1.254:
— [, q .. q.. . : . )
Ping statistics for 192.168.1.254 Packets: Sent = 4, Received = 4, Lost = & (8% loss),

PE'_:kEtS: sent = ﬁ_l”' H‘_E':Ei""?d =_‘q" _LDEt = 8 (8% loss), Approximate round trip times in milli-seconds:
Approximate round trip times in milli-seconds: Minimum = @ms, Maximum = 1ms, Average = Oms
Minimum = ©&ms, Maximum = ©ms, Average = oms




(€)'~  Gestionnaire de serveur * AD DS - @) | ['2 Gerer  Outils  Afficher  Aide

r-'l SERVEURS ]
Tableau de bord . Tous les serveurs | 1 au total TACHES ¥

Serveur local
Filtrer
Tous les serveurs

Nom du serveur  Adresse IPvd  Facilité de gestion Derniére mise & jour Activation de Windows l Gé rer |:| ut || g .l':'fl:ﬁc hE r .l':'|.|d'E'
.

SERVE1 192.168.1.254 En ligne - Compteurs de performances non démarré  12/12/2023 13:56:19 Mon activé
Ajouter des réles et fonctionnalités

Suppnmer des roles et fonctionnalités

DHCP
DNS

Services de fichiers et d... B

Ajouter des serveurs

Créer un groupe de serveurs

EVENEMENTS

Tous les événements | 0 au total TACHES

Filtrer

Propriétés du Gestionnaire de serveur

-
Mom du serveur 1D Gravité Date et heure

. = 13:57
= o OO € m K B < A % W e M



[z Assistant Ajout de réles et de fonctionnalités

Avant de commencer

fAvant de commencer
Type d'instzllation

Sélection du serveur

SERVEUR DE DESTIMNATION
ServE1 siosaintluccom

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statigues, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez verifier gue I'une des conditions préalables ci-dessus a été satisfaite, fermez ['Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliguez sur Suivant pour continuer,

[ ] Ignorer cette page par défaut

SERVEUR DE DESTIMATION
ServEl siosaintlucoom

Selectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des riles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disgue dur virtuel hors connexicn,

Avant de commencer

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des rdles, des services de rile et des fonctionnalités,

1 Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.



| [ Assistant Ajout de réles et de fonctionnalités

Sélectionner le serveur de destination

Avant de commencer
Type d'installation
Sélection du serveur
Rdlzs de serveurs

Fonctionnalités

SERVEUR DE DESTINATION
SenvB1 . siosaintluc.com

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

(® Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Pool de serveurs

Systéeme d'exploitation

ServB1.siosaintluc.com 192.168.1.254 Microsoft Windows Server 2016 Datacenter

1 ordinateur(s) trouwvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

e Assistant Ajout de riles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation
Sélection du serveur

Réles de serv

Raoles

O
[] Attestation d'intégrité de 'appareil
[] Contréleur de réseau
[] Expérience Windows Server Essentials
Hyper-V
[ ] MultiPoint Services
Serveur DHCP (Installé)
o LHstale
[] Serveur Web (IIS)
[] Service Guardian héte
Services AD D5 (Installg)
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[ ] Services Bureau & distance
[ ] Services d’activation en volume
[ ] Services d'impression et de numérisation de docur
[ ] Services de certificats Active Directory
[ Services de déploiement Windows

SERVEUR DE DESTIMATIOM
SenvB1 siosaintluccom

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné,

Description

L'accés 4 distance fournit une
connectivité transparente via
Directicoess, les réseaux VPN =t
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services WPN
classiques, notamment une
connectivité de site & site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise & destination
d’appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradiirtinn A'adrecces récean




- Gérer Cutils  Afficher Aide

Analyseur de performances
Centre d'administration Active Directory
Configuraticn du systéme
Jofmagmente actimiser les lecteurs
(_one )
SERVEUR DE DESTIMATION Diagnostic de mémaoire Windows

Sélectionner des fonctionnalités SorvE siossntiuc.com oNS

Domaines et approbations Active Directory

= Assistant Ajout de rdles et de fonctionnalités

Avart de commencer Sélectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné. Gestion de l'impression

Type d'installation Fonctionnalités Description Gestion de I'ordinateur

Sélection du serveur : — . o n e & 1A - Jestion des stratégies de groupe
sistance a distance (Installé) Grace a I'assistance a distance, vous

{ou une personne du support Informations systéme
N tf'?'l'_‘“iq“‘-‘l' P““"’Ez;id‘i" les Initiateur iSCSI

Ll = o : utilisateurs & résoudre leurs

T [] Chiffrement de lecteur BitLocker Modification ADS|

Client d'impression Internet problémes ou & répondre a leurs
Client pour NFS questions en rapport avec leur PC. Module Active Directory pour Windows PowerShell

Client Telnet Vous pouvez afficher et prendre le
lient TETP contréle du Bureau des utilisateurs )
lustering de basculement pour dépanner et résoudre les Nettoyage de disque
ollection des événements de configuration et de Erc-blémes. Les uti_lif-,_a_tn%urs ont Observateur d'événements
egalemnent la possibilité de solliciter
I'aide de leurs amis ou de leurs
collégues de travail. Planificateur de taches

Roles de serveurs

Maoniteur de ressources

ompression différentielle 3 distance

ontenaurs

ata Center Bridging

éverrouillage réseau BitLocker Sauvegarde Windows Server
irectPlay

quilibrage de la charge réseau
quilibreur de charge logiciel

Expérience audio-vidéo haute qualité Windows Samvices Microsoft Azure

[ ] Extension 1SS Management OData

Pare-feu Windows avec fonctions avancées de sécurité

aEaEaNals

Services

M- 00

b

Services de composants

[
[
[
[
[
[
[
[
[
[
[
[
[
[

Sites et services Active Directory

Sources de donneées QDBC (32 bits)

Sources de données QDBC (64 bits)
Stratégie de sécuritélocale

Utilisateurs et ordinateurs Active Directory

Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)




-_.5 DHCP H X
Fichier Action Affichage !
i = |;|
‘ [EH':F' Contenu du serveur DHCP Actions
v H sevblsiosain|| =g die [192.168.1.0] sio || IPvd -
v 3 P _
Afficher les statistiques... tions

Pour terminer notre configuration il faut ajouter un etendue
afin de reserver une plage d'adresse IP a attribuer

Mouvelle étendue... )

i

Créer une éte

Mouvelle étendue globale...

Mouvelle étendue de multidiffusion...

Configurer un basculement...

Repliquer les étendues de basculernent...

Definir les classes des utilisateurs...

Definir les classes des fournisseurs...
Réconcilier toutes les étendues...

Définir les options prédefinies...

Acsistant Mouvelle étendue

Assistant Nouvelle étendue

Cet Assistant vous permet de paramétrer une étendue pour

distibuer des adresses [P aux ordinateurs sur le réseau.

Cliguez sur Suivant pour continuer.

Suivant =

Annuler



) Assistant Mouvelle étendue
Assistant Mouvelle éendue

. Plage d adresses IP
MNom de |'étendue :

— Wous définissez |a plage d'adresses en identifiant un jeu d adresses P consécutives.
Vous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilité de plag !
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront Faramétres de configuration pour serveur DHCF
d'identifier mpidement la maniére dont cette étendue est wtilisée dans le réseau.

Ertrez la plage d'adresses que |'étendue peut distibuer.

Norm | I Adresse IP de 192 168 . 1 . 1

debut :

Description I Adresse IPdefin: | 192 . 168 . 1 253

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24;|

MM{Edﬁ Eﬁ.zﬁ.zﬁ.ﬂ
SOUSTESEaU




Assistant Mouvelle étendue Assistant Nouvelle étendue

Ajout d’exclusions et de retard — Durée du bail
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distibuées La durée du bail specifie la durée pendant laguelle un client peut utiliser une adresse
par le serveur. Un retard est la durée pendant laguelle le serveur retardera la IP de cette étendue.
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses |P que vous voulez exclure. 5i vous voulez exclure une La durée du bail doit théoriguement &tre égale au temps moyen durant lequel
adresse unigue, entrez uniguement une adresse |F de début. I'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a

Adresse |P de début : Adresse IF de fin : distance, des durées de bail plus courtes peuvent &tre utiles.

I | . . : I i : : Bjouter De la méme maniére, pour les réseacn stables gui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fices, des durées de bail plus longues
Flage d'adresses exclue : sont plus appropriées.

Supprirnes Définizzez la durée des bawe d'étendue lorsquiils sont distibués par ce serveur.
Limitée & :
Jours : Heures :  Minutes :

millizecondes :
— 5 [ [

Retard du sousréseau en




Assistant Mouvelle étendue sistant Mouvelle étendue

Configuration des paramétres DHCP Routeur (passerelle par défaut)

Yous devez configurer les options DHCP les plus courantes pour que les clients Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre
puissent utiliser |'étendue. distribués par cette &tendue.

Assistant Mouvelle étendue

Mom de domaine et serveurs DNS
DMS (Domain Mame System) mappe et traduit les noms de domaines utilisés par les
clients sur le rézeau.

Lorsque les clients obtiennent une adresse, ils se voient attibuer des options DHCP, Pour ajouter une adresse |P pour gu'un routeur soit utilisé par les clients,
telles que les adresses |P des routeurs (passerelles par défaut), des serveurs DNS, et entrez | 'adresse ci-dessous.

les paramétres WINS pour cette étendue. Yous pouvez specifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
2 = Adresse [P : rézolution de noms DMS.

Les paraméires qus vous séleationnes maintenart sort pour cete dendue et [T - | [ bpus el

SEMVEeLr.

192 168 1 754 Supprimer Pour configurer les clients d'étendue pour gu'ils utilisent les serveurs DMNS sur le réseau, entrez

les adresses |P pour ces serveurs.
Voulez-vous configurer les options DHCP pour cette étendue maintenant 7

b orter | Nom du serveur : Adresse |P -
(¥ Oui, je veux configurer ces options maintenant I I - Siouter

Dezcendre

"~ Mor, je i P ultééri | Fézoudre 192.168.1.254 Supprimer

M onter |

Dezcendre




Acssistant Mouvelle étendue Assistant Mouvelle étendue

Serveurs WINS =T Activer |'étendue

Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour Les clients ne peuvenrt obtenir des bawux d'adresses que si une étendue est activée.
convertir les noms MetBIOS d'ordinateurs en adresses |P.

Entrer les adresses IF ici permet awx clients Windows d'intemoger WINS avant d'utiliser la Woulez-vous activer cette étendue maintenant ?
diffusion pour ='enregistrer et résoudre les noms NetBIOS.

% Oui, je veux activer cette étendue maintenant
Mom du serveur

™ Mon, j'activerai cette étendue ultérieurement

Ajouter
Supprimer
M orter |

Dezcendre

Pour modifier ce comportement pour les clients DHCP Windows, modifiez |'option 046, type
de noeud WINS/MNBT, dans les options de |'é&endue.

Assistant Nouvelle étendue

Fin de I'Assistant Nouvelle
@ étendue

L' Assistant Nouvelle Stendue ='est teminé comectement.

Powr offrir une haute disponibilté pour cette étendue,
corfigurez le basculement pour |'étendus nouvelement
gjoutée en cliquant avec le bouton droft sur|'étendue, puis en
cliquant sur Configurer un basculement.

Pour femer cet Assistant, cliquez sur Terminer.



Votre DHCP est normalement bien active

Type de noeud. . . . . . . . . . : Hybride

Routage IP activé . . . . . . . . : Non

Proxy WINS activé . . . : Non

Liste de recherche du 5uFF1xE DNS.: siosaintluc.com

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. . . :
Description. . . . . . . . . . . . . . : Intel(R) PRO/1686 MT Desktop Adapter
Adresse physique . . . . . . . . . . . : B8-88-27-7B-AE-B64
DHCP active. . . . - . . :m
Configuration autnmathue ELtlUEE. . . o 0ui
Adresse IPve de liaison locale. . . . .: Te86::34d9:edf:4982:91eftRk14(préféré)
Passerelle par défaut. -
IAID DHCPvEe . . . . . . . . : 58855975
DUID de client DHLPUE « = - « + .« . . BB-B81-86-81-2D-80-C3-BE-08-86-27-JBE-AE-B4
Serveurs DNS. . . . . . . . . o . . . o]l
127.8.8.1
NetBIOS sur Tcpip. . . . . . . . . . . & Activé

Carte Tunnel isatap.{EB539E9F-COE8-4ABE-8C22-DB25BDVEATVET}

Statut du média. . . . . . . . @ Média déconnecté

Suffixe DNS propre a la connexion. . . :

Description. . . . . . . . . . . . . . : Microsoft ISATAP Adapter
Adresse physique . . . . . . . . . . . ! BO-00-00-00-00-00-006-EO
DHCP active. . . . .. - - . =+ Non

Configuration autnmathue ELtlUEE. . . Oui

C:\Windows\system32:»

LTk TS 1



Depuis la machine cliente vous pouvez faire
un ipconfig /all

C:\Users\supportl>ipconfig /all
Configuration IP de Windows

Mom de 1’'hdte . . . . . . . . . . : DESKTOP-HPK7ITL
Suffixe DNS principal . . . . . . : siosaintluc.com
Type de noeud. . . . . . . . . . ! Hybride

Routage IP activé . . . . . . . . : Non

Proxy WINS active . . . . . . . . : Non

Liste de recherche du suffixe DNS.: siosaintluc.com

Carte Ethernet Ethernet

Suffixe DNS propre a la connexion. . . : siosaintluc.com

Description. . . . . . . . . . . . . . : Intel(R) PRO/1808 MT Desktop Adapter
: i : QB-27-4D-97-AA

Contiguration automatlique activee.

Adresse IPvb de liaison locale. .. .t

Adresse IPv4. . . . . . . . . + + . . .2 192.168.1.1(préfére)

Masque de sous-réseau. . . . . . . . . : 255.,255.255.8

Bail obtenu. . . . . . . . . . . . . . : samedi 16 décembre 2823 68:83:43
Bail expirant. . . . . . . . . . . . . ! samedi 16 décembre 2623 61:83:43
Passerelle par défaut. . . . . . . . . : 192.168.1.254

Serveur DHCP . . . . . . . . . . . . . ® 192.168.1.254

IATD DHCPvE . . . . . . . . . . . ! 181187623

DUID de client DHCPvE. . . . . . . . : BB-01-80-81-2D-8E-6F-D9-88-80-27-4D-97-AA
Serveurs DNS. . . . . . . . . . . . . 192.168.1.254




imde  DRBERes=F sE[Eaaan

Source Destination Protocel Length Info

33 22.715863 68.8.8.8 255.255.255.255 DHCP 388 DHCP Request Transaction ID @x2d34c276
62 24.711878 8.9.8.0 255.255.255.255 DHCP 388 DHCP Request Transaction ID @x2d34c276
175 27.722289 8.9.8.0 255.255.255.255 DHCP 388 DHCP Request Transaction ID @x2d34c276
178 27.758139 192.168.1.254 255.255.255.255 DHCP 351 DHCP ACK Transaction ID @x2d34c276




