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Ftudes et Recherches

Le code César

Le code César est une méthode de chiffrement par décalage a facteur plus ou moins éleveé c'est a dire que pour toutes
les lettres de notre mot de pas nous allons les décalées d'un nombre de lettres définies. Par exemple le mot de passe

nicolas avec un décalage a 2 donnera: pkegncu
CODE CESAR




Le carre de Vigenere

L'idée du carre Vigenere est d'utiliser un chiffre de César, mais ou le décalage utilisé change de lettre en lettre. Pour cela, on

utilise une table composée de 26 alphabets, écrits dans |'ordre, mais decalés de ligne en ligne d'un caractere. On ecrit encore

en haut un alphabet complet, pour la clé, et a gauche, verticalement, un dernier alphabet, pour le texte a coder :

'ABCDEFGHIJKLMNOPQRSTUVWXYZ
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Pour faire simple on va décider d'un mot de passe tout en choisissant une clé de méme taille.
On va ensuite pour chiffrer sélectionner le croisement entre la ligne de la lettre du mot de passe et la colonne de la

lettre de la clé de méme position.
Par exemple le mot de passe nicolas avec la clé abricot ca donnera le mot de passe chiffré: njtwnol


https://www.bibmath.net/crypto/index.php?action=affiche&quoi=substi/cesar
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Le téléphone rouge
Le téléphone rouge fonctionne avec la technique du masque jetable c'est & dire que pour un appel des Etats-Unis vers
Moscou, Moscou va fournir une clé unique a 'ambassade des Etats-Unis en Russie qui la fournira au gouvernement
ameéricain via une voie securisee afin d'accéder a la communication.

Le hachage
Le hachage est une méthode de chiffrement qui transforme les enregistrements et les caracteres de toute longueur en
hachages fixes et compacts. Le hachage offre plus de sécurite que le chiffrement, car les valeurs de hachage ne
peuvent pas étre reconverties en valeurs d'origine sans cle.
Le mot de passe gu’il aura choisi passera dans un algorithme de hachage gu’il pourra également choisir(il en existe
plusieurs) et voila.

Le chiffrement a clé symetriques
C'est une méthode de chiffrement qui permet de chiffrer et de déchiffrer des données avec une méme clé de
chiffrement/dechiffrement.

Le chiffrement a clé asymétrique
Cette méthode de chiffrement utilise une clé publique pour chiffrer les données et une clé privée pour les déchiffrer.

Le chiffrement AES

Le chiffrement AES est une méthode de chiffrement par bloc utilisant le systeme de chiffrement symetrique.



La difference entre le chiffrement bijectif et le hachage:

Le chiffrement bijectif permet de s'assurer que lors du chiffrement tous les éléments aient une image
différente. Ainsi lors du déchiffrement, il n'y aura pas d'incohérence.
Un algorithme de hachage est une fonction mathematique qui brouille les données pour les rendre illisibles. De
plus le hachage permettra de compresser les données.
Comme ces algorithmes sont des programmes a sens unique, personne d'autre ne peut decoder le texte.

Une fonction bijective associe chaque element d'un ensemble a un seul et unique élément d'un autre ensemble,
tandis qu'une fonction de hachage convertit une donnee en une valeur de taille fixe, sans garantir une
correspondance un a un entre les entrees et les sorties.

Les limites du hachage des mots de passe.
Comme un mot de passe aura toujours le méme hachage il reste sensible aux attaques par bruteforce.

Le salage des mots de passe.

Le salage de mot de passe est un moyen de rendre le hachage des mots de passe plus sGr en ajoutant une chaine
aléatoire de caracteres aux mots de passe avant que leur hachage ne soit calculé, ce qui les rend plus difficiles a
annuler.

La stéganographie
La stéganographie cherche a dissimuler de l'information dans un autre contenu et non a la chiffrer.



L'outils Truecrypt

Truecrypt est un outil permettant de chiffrer un disque, une partition ou encore un periphérique ce chiffrement
prendra effet sur tout I'appareil et les informations qu'il contient par exemple il pourra chiffrer des dossiers, des
noms de fichiers...

Tout ce qui sera stocké dans un volume TrueCrypt sera entierement chiffré, y compris noms de fichiers et répertoires. Les volumes TrueCrypt se
comportent, une fois montés, comme des disques durs physiques. Il est ainsi possible par exemple de défragmenter les volumes crées par
TrueCrypt.

C'est un outil open source (rare sous Windows) de plus le fait de créer un disque virtuel pour stocker les données permet un acces aux données
beaucoup plus facile.

Tout ce qui sera stocké dans un volume TrueCrypt sera entierement chiffré, y compris noms de fichiers et répertoires. Les volumes TrueCrypt se
comportent, une fois montées, comme des disques durs physiques. Il est ainsi possible, par exemple, d'en réparer le systeme de fichiers avec
Check Disk, ou de défragmenter les volumes créeés par TrueCrypt. Cela permet pour une entreprise de gérer ses données beaucoup plus
simplement et rapidement et comme il est possible de réparer le disque cela permet de réduire les couts pour I'entreprise de maniere tres
importante.



L'outil n"etant plus gérer depuis 2014 voici quelques alternatives gratuites ou non:
VeraCrypt est un logiciel open source base sur TrueCrypt (un fork, un nouveau logiciel
creé a partir du code source d’'un logiciel existant) qui fonctionne sur Mac et PC et qui
permet la création de disques virtuels chiffrés, son code a été audite.

Bitlocker est integre a Windows, il n'est pas open source, il chiffre uniguement les disques
complets, et ne dispose d'aucun mecanisme de déni plausible.

DiskCryptor est un outil fonctionnant uniquement sous Windows, il est open source mais
non audité. Il permet au bootloader d'étre installé sur une cle USB ou un CD, et est plus
rapide que les autres.

Ciphershed est un fork de TrueCrypt, il est compatible avec les anciens disques chiffres
avec TrueCrypt, les mises a jour sont lentes, mais il fonctionne sur Mac, PC et Linux.
FileVault 2 est integre a Mac OS X Lion et aux versions suivantes, il permet uniguement le
chiffrement complet du disque, et n'est pas open source.

LUKS est un logiciel open source qui fonctionne sous Linux, il supporte plusieurs
algorithmes, mais n'est pas compatible avec beaucoup d'autres systemes en dehors de
Linux.



root@debianll:~# apt install dirmngr software-properties-common apt-transport-https
curl lsb-release ca-certificates -y

root@debianll:~# wget https://launchpad.net/veracrypt/trunk/1.26.7/+download/ver
acrypt-1.26.7-setup.tar.bzz

root@debianll:~# tar -jxvft veracrypt-1.26.7-setup.tar.bz2



VeraCrypt 1.26.7 Setup

Installation options:

1) Install veracrypt 1.26.7 amd64.tar.gz
2) Extract package file veracrypt 1.26.7 amd64.tar.gz and place it to /tmp

To select, enter 1 or 2: 1

Before you can use, extract, or install VeraCrypt, you must accept the
terms of the VeraCrypt License.

Press Enter to display the license terms... I

root@debianll: /opt# veracrypt -t -c

2) Hidden
select [1]: 1

Enter volume path: fopt/volumel
Enter volume size (sizeK/size[M]/sizeG.sizeT/max):

Algorithme de chiffrement:
AES
Serpent
Twofish
Camellia
Kuznyechik
AES(Twofish)
AES(Twofish{Serpent))
Camellia(Kuznyechik)
Camellia(Serpent)
Kuznyechik(AES)
Kuznyechik{Serpent(Camellia))
Kuznyechik{TwoTish)
Serpent (AES)
Serpent{Twofish(AES))
Twofish(Serpent)
Select [1]: 1




Hash algorithm:
SHA-512 Enter PIM:
Whirlpool
BLAKE2s5-256 .
SHA-256 Enter keyfile path [none]:
Streebog
select [1]: 1

Please type at least 320 randomly chosen characters and then press Enter:

Aucun
FAT
Linux

Linux Done: 100,000% Speed: 27 Mo/s Left: 0@ s

Linux
NTFS

Le volume VeraCrypt a été créé avec succes.
root@debianll: /opt# |
Enter password: B

giﬁgsjgmiﬂcé tﬁﬁtzu*!cs de passe courts sont faciles a craquer en utilisant de rﬂﬂt@dEhiEnll . fﬂpt# verac r:-lll'pt fnptfunl_umel Smnt
Enter password for Jopt/volumel:

Etes-vous sir de vouloir utiliser un mot de passe court ? (y=Oui/n=Non) [Non]: Enter PIM fnr fnptfvnlumel:

Enter keyfile [none]:
Protect hidden volume (if any)? (y=0ui/n=Non) [Non]: n
root@debianll: /opt# |

I1 est recommandé de choisir des mots de passe d’au moins 2@ caractéres.




* BitLocker Drive Encryption

N * <« System and Security » BitLocker Drive Encryption

Control Panel Home

BitLocker Drive Encryption
Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

Operating system drive

C: BitLocker off @

Fixed data drives
bitlocker (E) BitLocker off

. Turn on BitLocker

~

Removable data drives - BitLocker To Go
Insert a removable USE flash drive to use BitLocker To Ge.

See also
® TPM Administration
. Disk Management

Privacy staternent




4 BitLocker Drive Encryption (E:)

Choose how you want to unlock this drive

[«] Use a password to unlock the drive

Passwords should contain uppercase and lowercase letters, numbers, spaces, and symbols,
Enter your password

Reenter your password | ssssssssl

[ ] Use my smart card to unlock the drive

You'll need to insert your smart card. The smart card PIMN will be required when you unlock the drive,




¢ % BitLocker Drive Encryption (E)

How do you want to back up your recovery key?

o Some settings are managed by your system administrater.

If you forget your password or lose your smart card, you can use your recovery key to access your drive,

— Save to your Microsoft account
—» Save to a USB flash drive
— Save to afile

— Print the recovery key

How can | find my recovery key later?

"ﬁ Save BitLocker recovery key as
ry Key
E 5 ThisPC » arch This PC
T+~ =
Crganize =

7+ Quick access ~ Folders (7)

[l Cresktop ; b 3D Objects
; Downloads E

Documents E h Desktop
[&] Pictures 3

J\ Music

i Videos Documents

[ This PC

i Metwork

File name:

Save as type: | Text Files (".txt) ~

. Hide Folders




<« * BitLocker Drive Encryption (E:) <« h BitLocker Drive Encryption (E:)

Choose how much of your drive to encrypt Choose which encryption mode to use

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive Windows 10 (Version 1311) introduces a new disk encryption mode (XT5-AES). Thizs mode provides
that's currently being used, BitLocker encrypts new data automatically as you add it. additional integrity support, but it is not compatible with clder versions of Windows.
If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive,

If this is a removable drive that you're going to use on older version of Windows, you should choose
Encrypting the entire drive ensures that all data is protected—even data that you deleted but that might still Compatible mode.
contain retrievable info.

If this is a fixed drive or if this drive will only be used on devices running at least Windows 10 (Version
. _ . 1511} or later, you should choose the new encryption mode
(@) Encrypt used disk space only (faster and best for new PCs and drives)

() Encrypt entire drive (slower but best for PCs and drives already in use) @ Mew encryption mode (best for fixed drives on this device)

() Compatible mode (best for drives that can be moved from this device)




<« h BitLocker Drive Encryption (E:)

Are you ready to encrypt this drive?

h BEitLocker Drive Encryption

You'll be able to unlock this drive using a password. B
Encryption might take a while depending on the size of the drive, ﬂ En Erjlrptl N g e
Until encryption is complete, your files won't be protected.

Drive E: 0.0% Completed

Manage Bitl ocker




Voici votre partition chiffree, si vous voulez y accéder vous devrez donc entrer le mot de passe que vous aurez utilise
précédemment.

Et si vous voulez directement enlever le chiffrement alors retournez dans manage Bitlocker et cliquez sur TurnOff
Bitlocker.



