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@ Connexions réseau
= i . . .
T @« Réseau et Internet » Connexions réseau

LR b=mhrer @ Propriétés de Ethernet
Ethernet
=== _ Réseau
W Intel(R) PRO/1000

Gestion de réseau

Propriétés de : Protocele Internet version 4 (TCP/IPw4)

Général  Configuration alternative

Les paramétres IP peuvent tre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés & voire administrateur réseau.

(®) Obtenir une adresse IP automatiquement

() Utiliser I'adresse IP suivante @

Adresse IP
Masque de sous

Passerelle par défaut

(®) Obtenir les adresses des serveurs DNS automatiguement

() Utiliser I'adresse de serveur DNS suivante :

[ ] valider les paramétres en quittant

1 élément 1 élément sélectionngé

Propriétés de : Protocole Internet version 4 (TCP/IPwd)
zeneral
Les paramétres [P peuvent étre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

() Obtenir une adresse IP automatiquement

(@) Utilizer I'adresse IP suivante :
Adresse IF : 192 1683, 1 . 1
Masgue de sous-réseau ; 255,255 .255. 0

Passerelle par défaut :

{1 Obtenir les adresses des serveurs DNS automatiguement
(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DS préféré : 192,168 . 1 . 1

Seryveur DMNS auxiliaire

[ ] valider les paramétres en quittant




naire de serveur

i E » Panneau de configuration » Systérme et sécurité » Systéme

Page d'accusil du pann| Propriétés systéme
cenfiguration

Paramétres systéme avancés Ltilization & distance
) Gestionnaire de périphé Mo de |'ordinatewr Matériel
) Paramétres d'utilisatio
distance ! Windows ulilise les informations suivantes pour identifier votre
=z ondinateur surle réseau.
Description de
I'ordinateur :
Meodification du nom ou du demaine de 'ordinateur X

Wous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer surl'accés aux
ressources réseau.

Nom de I

MNom complet de l'ordinateur :
WIN-M2RPLNOS06K

Voir au
Sécurit

il

w O Rechercher

ndows Server: 2019

D 3.706Hz 3.70 GHz

processeur k64

ou avec un stylet n‘est pas disponible

WModifier les
paramétres

ce logiciel Microsoft

& Activer Windows

Nom du serveur Nom complet

Medification du nem cu du domaine de 'ordinateur

Vous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ces modfications peuvent influer sur I'acces aux

(») Domaine :

| Groupe de travail :

]

©i==

Coordinateur de transactions distribuées

Senvice de journalisation des acces uhlisateur




= Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuration de déploi

E..

Sélectionner I'opération de déploiement

() Ajouter un contréleur de domaine & un domaine existant
() Ajouter un nouveau domaine & une forét existante

(@ Ajouter une nouvelle forét

O X

SERVEUR CIBLE
debut

ontiguration des serfices de domaine Active Lhrectory

Configuration de déploie...

Chptions du conirdleur de...

Cptions supplémentaires
Chemins d'accés

Examiner les options

Vérification de |z configur..

Configuration de déploiement

Sélectionner I'opération de déploiement

) Ajouter un contrdleur de domaine 3 un domaine existant
) Ajouter un nouveau domaine & une forét existante

@ Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine |debut.c0n"

SERVEUR CIBLE
debut

Spécifiez les informations de domaine pour cette opération

#*

Mom de domaine racine :

M Assistant Configuration des services de domaine Active Directory o % | A Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus b4

Configuration de déploie...

: i . SERVEUR CIBLE Spécifier les opticns de délégation DNS
Options du contréleur de domaine s Options du contréleur de...

Options DN5

[] Créer une délégation DNS

GOnDOurs 0N e Ocpkz. Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

COptions supplémentaires

Miveau fonctionnel de la forét : | Windows Server 2016 = |

Miveau fonctionnel du domaine : |‘Mndom Server 2016 3 |

Options DNS

Chemins d'accés

Options supplémentaires
Chemins d'accés
Examiner les options

Examiner les options

Specifier les fonctionnalités de contrdleur de domaine L B
Verification de |z configur...

[+#] Serveur DNS (Domain Name System)
Verification de la configur...| [ Catalogue global (GC)
[ | Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : Il-.a.a.a.c. |

Confirmer le mot de passe : |llll.’l.’l.’l. I

En savoir plus sur les options pour le contrdleur de domaine

En savoir plus sur la délégation DNS

< Précédent| | suvant> | | installer | | Annuler




Options supplementaires

[z Assistant Configuration des services de demaine Active Directory

Le nom de domaine NetBIOS est déja utilisé.

Configuration de déploie...

Options du controleur de...

Options DN5
ons supplémentaires
Chemins d'accés

Examiner les options

VErification de la configur...

Configuration de déploie...

Options du contréleur de...

Options DN5
Options supplémentaires
Chemins d'accés

miner les options

VErification de la configur...

Veérifiez le nom MetBIOS attribue au domaine et modifiez-le si nécessaire,

Le nom de domaine NetBIOS : DEBUTO

Vérifiez vos sélections :

X

SERVEUR CIBLE

debut

Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une
nouvelle forét.

Le nouveau nom de domaine est « debut.com =, Cest aussi le nom de la nouvelle forét,
Mom MetBIOS du domaine : DEBUTD
Miveau fonctionnel de la forét : Windows Server 2016
Miveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires

En savoir plus sur les options d'installation

[z Assistant Configuration des services de domaine Active Directory X

Chemins d‘acces

Configuration de déploie...

Options du contrdleur de._

Qptions DNS

Options supplémentaires

Examiner les options

Verification de la configur...

SERVEUR CIBLE
debut

Spécifier 'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

|CAWindows\NTDS =]
|CAWindows\NTDS =]
| CAWindows\SYSVOL =]

Dossier de la base de données :

Dossier des fichiers journaux :

Dossier 5YSVOL :

SERVEUR CIBLE

Verification de la configuration requise debut

| o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus 4

Configuration de déploie..

Options du contréleur de._.

Options DN5
Options supplémentaires
Chemins d'accés

Examiner les options

tion de la configur...

La configuration requise doit 8tre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

(&) Voir les résultats

A Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nornmé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =, Ce paramétre empéche 'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Pour plus d'infoermations sur ce paramétre, voir l'article 942564 de |z Base de
connaissances (http:/fgo.microsoft.com/fwlink/?Linkld=104751).

A Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez & l'intégration avec une infrastructure DNS existante, vous devez W

4 Sivous cliquez sur Installer, le serveur redémarre automatiquement & lissue de I'opération de
promaotion.

En saveoir plus sur les conditions préalables

< Précédent| | Suivant> | | Installer || Annuler




é/ v Gestionnaire de serveur * AD DS @ | I ceer  ouis aficher Aide

Modification du nom ou du domaine de ['ordinateur

r-'l SERVEURS
Tableau de bord . Tous les serveurs | 1 au total TACHES ~

Serveur local

Vous pouvez modifier le nom et |'appatenance de cet
ordinateur. Ces modifications peuvent influer sur I'accés aux
esSOUrCes resead.

Filtrer o
Tous les serveurs

Y
MNom du serveur  Adresse IPvd  Facilité de gestion Derniére mise a jour Activation de Windows

DNS
192.168.1.1  En ligne - Compteurs de performances non démarré  08/01/2024 14:59:15 Non activé

i Services de fichiers et d... P

Mom de |'ordinateur

Mom complet de ['ordinateur
debut .debut .com

EVENEMENTS

Tous les événements | 7 au total TACHES

Filtrer g H '.'.:‘E:'

w
MNom du serveur 1D Gravité Joumnal Date et heure

L]

DEBUT 6016 Avertissement DFSR Réplication DFS  08/01/2024 14:56:03

1
Membre d'un
DEBUT Avertissement  Microsoft-Windows-DNS-5erver-Service DMS Server 08/01/2024 14:55:41
DEBUT Avertissement  Microsoft-Windows-ActiveDirectory_DomainService Directory Service  08/01/2024 14:55:32

(#! Domaine -
debut .com

DEBUT Avertissement  Microsoft-Windows-ActiveDirectory_DomainService Directory Service  08/01/2024 14:55:21

DEBUT Avertissement  Microsoft-Windows-ActiveDirectory_DomainService  Directory Service  08/01/2024 14:54:26
DFSR Réplication DFS  08/01/2024 14:37:09
DESR Réplication DFS  08/01/2024 14:37:08

. Groupe de travail :

15:05

XD

= O E;. e M’ FE Pl 3% g/01/2004 ad




A& Network and Sharing Center U Ethernet Properties Internet Protocol Version 4 (TCP/IPvd) Properties

« v E “« Metwork and Internet »  Metwork and Sharing Center w | 0 Search Control Panel
Metworking zeneral
: View your basic network information and set up connections
Control Panel Home

View your active networks Connect using: You can get IP settings assigned automatically if your network supports

Change adapter setti i ility. ie . . inis
nge adapter settings ' intel(R) PRO/1000 MT Desktop Adapter E; ﬁ:fzpsbqlltr [ﬁ‘leegmighfwn need to ask your network administrator
@ Metwork Connections ppropr nags.

L @ <« Metwork and Internet » Metwork Connections » v | D {:} Obtain an IP address EUtDI'I'IEﬁE""_f

This connection uses the following items: _
Organize = Disable this network device Diagnose this connection Rename this connection = == @ Use the ﬁ:dlnmng IP address:

3005 Packet Scheduler
|| [————— IP address: 192 .188. 1 . 2
@7 |nt| %) Disable ] A Microsoft Network Adapter Multiplexor Protocol Subnet mask: 955 J5c  3cc
4 Microsoft LLDP Protocol Driver
4. Intemet Protocol Version 6 (TCP/IPvE) Default gateway:
® Bridge Connections . Link-Layer Topology Discovery Responder
Cizate Shanicat 4, Link-Layer Topology Discovery Mapper /0 Driver | Obtain DNS server address automatically

® Delete (@) Use the following DNS server addresses:

£ >
. Rename
— | Uninstal | Preferred DIS server: 192 168 . 1 . 1
. Propert

Description -
Transmission Control Protocol/Intemet Protocol. The default

wide area network protocal that provides communication
across diverse interconnected networks.

Alternate DMS server:

[ validate settings upon exit

o [ e | (g [ e |




C:\Users\nicolas»ipconfig

Configuration IP de Windows

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . :

Adresse IPvb6 de liaison locale : Te808::49c9:23a8:2914:3346%5
Adresse IPv4d : 192.168.1.2

Masque de sous-réseau : 255.255.255.8

Passerelle par défaut
C:\Usersinicolas»ping 192.168.1.1

Envoi d’une requéte "Ping’ 192.168.1.1 avec 32 octets de données :
Réponse de 192.168.1.1 : octets=32 temps<ims TTL=128
Réponse de 192.168.1.1 : octets=32 temps<lms TTL=128
Réponse de 192.168.1.1 : octets=32 temps<lms TTL=128
Réponse de 192.168.1.1 : octets=32 temps<lms TTL=128

S5tatistiques Ping pour 192.168.1.1:
Paquets : envoyés = 4, recus = 4, perdus = @ (perte 8%),

Durée approximative des boucles en millisecondes :
Minimum = &ms, Maximum = 8ms, Moyenne = ems

Comme vous pouvez Vous en apercevoir les
deux machines communiquent.

C:\Users\Administrateur>nslookup
Serveur par dUfaut : UnKnown
Address: 192.168.1.1

» 127.86.8.1
Serveur LInKnown
Address: 192.168.1.1

Nom : localhost
Address: 127.8.6.1

Nous pouvons egalement voir grace a la
commande nslookup que le DNS par defaut
est bel et bien notre serveur.



3 Utilisateurs et ordinateurs Active Directory @ | ‘9 3 TE Y 2 rﬂ-

Fichier Action Affichage 7 Mom Type Description

S = — | 3 % E.ﬁdministlat... Groupe de séc...  Administrateurs désigné...
e ANl 2 HE| P aETE%R & Admiri n _

Eﬁndmlmshat... Groupe de séc..  Administrateurs désigné...
E Utilisateurs et ordinateurs Activel| pom Type Description E.ﬁdmins du.. Groupedeséc.. Administrateurs désigné...

3 Ij' Requétes enregistrées m Controleurs ... Groupe de séc..  Tous les controleurs de ..

v debut.com .
ﬁ 7 Builtin E Controleurs ... Groupe de séc...  Les membres de ce grou...

1A DESKTOP-T... Ordinateur

E Contréleurs ... Groupe deséc.. Les membres de ce grou..

E Contréleurs ... Groupe deséc.. Les membres de ce grou...
E DnsAdmins  Groupe de séc...  Groupe des administrate...
E DnsUpdateP... Groupe deséc.. Les clients DMNS qui sont ..

E Editeurs de c... Groupe de séc...  Les membres de ce grou...

| Computers

2| Domain Controllers

| ForeignSecurityPrincipalt

| Managed Service Accour M2 Groupe der.. Groupe deséc.. Les mots de passe des ...

[ Users E Groupe der.. Groupe deséc.. Les mots de passe des ...
!g Ivite Utilisateur Compte d'utilisateur inv...

E Invités du d... Groupe deséc...  Tous les invités du dom...

_lean M. Ty Utilisateur

E Ordinateurs ... Groupe deséc... Toutes les stations de tra...

E PlﬂpllEtElllE... Groupe de séc...  Les membres de ce grou...
m Protected Us... Groupe deséc.. Les membres de ce grou...

Eﬂewems RA.. Groupe deséc.. Lesserveurs de ce group...

* Utilisateurs ... Groupe de séc...  Tous les utilisateurs du d...



Retournez sur la machine cliente et essayez de vous identifier avec
I'utilisateur que vous venez de créer avec les identiflants/mot de passe que
vous aurez indiques.

= DEMARRER

o o

Microscft Edge Microsoft Store

p# Modifier les paramétres de compte

E| Verrouiller

[—’ Se déconnect er

DEBUTOVWADministrateur
Connecté
» Changer d'utilisateur

1007
~ & D) 17200 a

B @k & =R )& @ ctrl droite




| ] | s 192.168.1.1

Agcueil Partage Affichage

= L ! » Réseau » 19216811 » w | 2 Rechercher dams : 192.168.1.1

netlogon ]

I EBureau -
] sysvol

< Téléchargems
E Documents
&= Images o+
b Musique

B Vidéos

i OneDrve

I CePC
Bl Bureau
Documents
Images
J Musique
3 Objets 3D
& Téléchargement:
' Videos
=, Disque local (C)
B Lecteur de CD ([




Gestion de stratégie de groupe = Editeur de gestion des stratégies de groupe

Fichier Action Affichage Fenétre 7

b4
. Fichier Action Affichage 7
& 25 X 6| @ o Acon s
— : o rFEXETE EE
 Gestion de stratégie de groupe | Default Domain Policy .

A sz: debut.com Erendue Détais Paramétres Délégation Sl Stratégic Defoult Domain Policy [DEBUT.OH A Stratégie Paramiétres de stratégie
v %ﬁ?ﬁcm Lisisons v ¢ Configurstion ordinsteur L. Corsercer Ihistongque des mots de passe 24 mets de passe mémorsés

L ) w | Stratégies . . . .
e " e - e deie il du ot d s 2y
. Defar com E w [ Paramétres du logiciel - .

> Dﬂﬂme cuivarts sont s 3 cetcbjet GPO : B Vctaetion de logci ;. Durée de vie minimale du mot de passe 1 jours
» L5 Obje = .. Enregistrer les mots de passe en ublsant un chiffrement rév.. Désactive

B Filt : . fpplqué  Lienactivé  Chemin d'accés w | Pararmétres Windows = _ _ _ _
: E c:h;. Lien activé Non Ou debut com " Saratégie de résclution de ne 2o Le mat de passe doit respecter des exigences de complexité  Désactivé

:E Sitae Enregistrer le rapport... ok 5|:l1p'|5 [dermamrage/ armt) . Longuens minimale du mot de pase a Caraclene|s
4% Modélisatic Affichage » = bmprirnantes déployées

o Resultatsde o vele fenétre 3 partr d i v [ Paramétres de sécurite

pliquent uniquement aux groupes, utilisateurs et ordinateurs suivants - w 5 Stretegies de comptes
5 Stratégie de root de §
v o3 Stratégie de verrouill:

b E Strategee Kerberos

Supprimer
Fenomimer
Actualiser
Aide
] e

Filtrage WMI
Cet objet de stratégie de groupe et k& au filre WM suivant :




Ici par exemple cet utilisateur a exactement un mot de passe de 3 caracteres
mais il est possible de le creer car il respecte la politique que nous avons instaurée.

Voici votre active directory configure.



